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กรมพัฒนาพลังงานทดแทนและอนุรักษ̂พลังงาน (พพ.) ได$นำเทคโนโลยีสารสนเทศเข$ามาใช$ในการ

ปฏิบัติงานหลายด$าน ดังน้ัน พพ. จึงจำเปÇนต$องมีการบริหารจัดการความเส่ียงด$านเทคโนโลยีสารสนเทศ         
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อีกท้ังเปÇนการนำเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให$เกิดประโยชน̂สูงสุดและลดโอกาสความ
เสียหายท่ีจะเกิดข้ึน 

แผนบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสารมีวัตถุประสงค̂เพ่ือใช$เปÇนแนวทางใน
การตรวจสอบ และประเมินความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสารของ พพ. ด$วยการคาดการณ̂
ลkวงหน$าในกรณีท่ีความเส่ียงเกิดข้ึนจริงและ พพ. สามารถนำแนวทางจัดการความเส่ียงน้ีไปใช$ในการ
ดำเนินการได$ 

1. สรุปผลการดำเนินการแผนบริการความเส่ียง ป: 2566 

 แผนปฏิบัติการบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร ประจำป<งบประมาณ 
2566 มีความเส่ียง 9 ประเภท ซ่ึงมีแนวทางการควบคุมความเส่ียง 26 มาตรการ โดยมีการดำเนินงาน
ดังตkอไปน้ี 

ศทส. ได$ปฏิบัติตามแนวทางการควบคุมความเส่ียงท้ังส้ิน 24 มาตรการ และมีจำนวน 2 มาตรการ ท่ี
ยังไมkสามารถดำเนินการได$ภายในป<งบประมาณ 2566 ได$แกk  

1) ไมkสามารถดำเนินการติดสต๊ิกเกอร̂การละเมิดลิขสิทธ์ิ เน่ืองจากบริษัทท่ีจัดหาคอมพิวเตอร̂ และ
อุปกรณ̂คอมพิวเตอร̂ยังไมkสkงมอบครุภัณฑ̂ เจ$าหน$าท่ีของ ศทส. จึงไมkสามารถดำเนินการใน
ข้ันตอนดังกลkาวได$ 

2) ไมkสามารถดำเนินการติดต้ังอุปกรณ̂การแจ$งเตือน กรณีไฟดับ เน่ืองจากนำงบประมาณไปใช$
สำหรับงานหรือโครงการท่ีเรkงดkวนกkอน และจะทำการวางแผนเพ่ือจัดหาอุปกรณ̂ดังกลkาวในแผน
ของป<ถัดไป 

จากผลการดำเนินการในป<งบประมาณ 2566 พบวkา ศทส. ได$ดำเนินการตามแผนปฏิบัติการบริหาร
ความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสารคิดเปÇน 92.3 เปอร̂เซ็นต̂ของแนวทางการควบคุมความ
เส่ียงท้ังหมด แม$วkาความเส่ียงหรือภัยคุกคามท่ีเกิดข้ึนภายใน พพ. ในป<งบประมาณท่ีผkานมายังไมkสkงผลกระทบ
ตkอการทำงานของบุคลากรภายในองค̂กร แตkคณะทำงานฯ ควรติดตามและผลักดันให$สามารถดำเนินการได$
ครบถ$วนตามแผนปฏิบัติการท่ีกำหนด เพ่ือลดชkวยความเส่ียงท่ีอาจกkอให$เกิดความเสียหายในอนาคต 
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2. การทบทวนบริบทความเส่ียงด?านเทคโนโลยีสารสนเทศ 

การประเมินความเส่ียงด$านเทคโนโลยีสารสนเทศ ประจำป<งบประมาณ 2567 ของ พพ. คณะทำงาน
บริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสารได$ศึกษาบริบทท่ีเก่ียวข$องกับความเส่ียงด$าน
เทคโนโลยีสารสนเทศระดับสากล เพ่ือพิจารณาถึงทิศทางและแนวโน$มด$านความเส่ียง และการปÉองกัน 
เน่ืองจากการประเมินความเส่ียง ประจำป<งบประมาณ 2567 เปÇนการประมาณการลkวงหน$า ซ่ึงจำเปÇนต$อง
พิจารณาท้ังภายในและภายนอกองค̂กร เพ่ือวางแผนปÉองกันความเส่ียงให$รอบด$าน 

2.1 The Global Risks Report 2023 18th Edition 

สภาเศรษฐกิจโลก (World Economic Forum : WEF) ได$ประเมินโอกาสของการเผชิญกับ
ภัยคุกคามท่ีสำคัญและผลกระทบท่ีเกิดข้ึนจากภัยคุกคามในระดับสากลท่ีจัดในอยูkในความเส่ียงท่ีควรเฝÉาระวัง 
มีรายละเอียดดังน้ี 

 
รูปท่ี 1 The Global Risks Horizon 20231 

 

 

 
1 แหล่งที่มา: The Global Risks Report 2023  
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จากรูปท่ี 1 พิจารณาความเส่ียงพบวkา ในป< พ.ศ. 2565 - พ.ศ. 2567 มีความเส่ียงท่ีสามารถ
กลายเปÇนภัยคุกคามร$ายแรงคือ Widespread cybercrime and cyber insecurity 

Widespread cybercrime คือ การขยายเปÇนวงกว$างของอาชญากรรมทางไซเบอร̂          
ซ่ึงสามารถเกิดจากการโจมตีทางไซเบอร̂หลายชนิดด$วยกัน เชkน DDoS Attack, Man-in-the-middle attack, 
Malware เปÇนต$น โดยส่ิงเหลkาน้ีสามารถสร$างความเสียหายแกkความปลอดภัยของข$อมูลภายในองค̂กรได$  

และ Cyber insecurity คือ ความไมkม่ันคงปลอดภัยทางไซเบอร̂ หรือการขาดความม่ันคง
ปลอดภัยไซเบอร̂ โดยท่ีระบบสารสนเทศไมkมีความม่ันคงปลอดภัย จึงสkงผลให$ระบบน้ันไมkสามารถต้ังรับหรือ
ทนตkอการโจมตีจากผู$ไมkประสงค̂ดี และเกิดความล$มเหลวในการทำงานของระบบสารสนเทศในภายหลังได$งkาย 

ดังน้ัน พพ. ควรต$องทบทวนประเด็นความเส่ียงความม่ันคงปลอดภัยทางไซเบอร̂ โดยทบทวน
แผนความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร เพ่ือรับมือสถานการณ̂ฉุกเฉินท่ีเกิดข้ึน เพ่ือปÉองกัน
หรือลดความเส่ียงท่ีสkงผลกระทบเปÇนวงกว$าง และกkอให$เกิดความเสียหายอยkางร$ายแรงตkอ พพ. หากระบบรักษา
ความปลอดภัย และ/หรือ IT Infrastructure ของกรมฯ มีชkองโหวkหรือไมkสามารถใช$งานได$ ซ่ึงสkงผลกระทบตkอ
ปฏิบัติงานของบุคลากรภายใน พพ. และความนkาเช่ือถือขององค̂กร  

2.2 ภัยคุกคามไซเบอร̂ของประเทศไทย  

ภัยคุกคามทางไซเบอร̂ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร̂ พ.ศ. 2562 
คือ การกระทำหรือการดำเนินการใด ๆ โดยมิชอบ โดยใช$คอมพิวเตอร̂หรือระบบคอมพิวเตอร̂หรือโปรแกรม   
ไมkพึงประสงค̂โดยมุkงหมายให$เกิดการประทุษร$ายตkอระบบคอมพิวเตอร̂ ข$อมูลคอมพิวเตอร̂ หรือข$อมูลอ่ืน      
ท่ีเก่ียวข$อง และเปÇนภยันตรายท่ีใกล$จะถึงท่ีจะกkอให$เกิดความเสียหายหรือสkงผลกระทบตkอการทำงานของ
คอมพิวเตอร̂ ระบบคอมพิวเตอร̂ หรือข$อมูลอ่ืนท่ีเก่ียวข$อง 

ดังน้ัน การปÉองกันภัยคุกคามทางไซเบอร̂ จึงต$องมีมาตรการดำเนินการปÉองกัน รับมือ และลด
ความเส่ียงจากภัยคุกคามตkาง ๆ โดยศูนย̂ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร̂ประเทศไทย 
(Thailand Computer Emergency Response Team : ThaiCERT) หรือไทยเซิร̂ต ซ่ึงมีภารกิจหลักในการ
จัดการ ให$คำแนะนำ และเผยแพรkเก่ียวกับเหตุการณ̂ความม่ันคงปลอดภัยคอมพิวเตอร̂ (Incident Response) 
ได$เก็บข$อมูลภัยคุกตามต้ังแตk พ.ศ. 2560 – 2565 พบวkา ป< 2560 – 2564 มีแนวโน$มภัยคุกคามลดลง แตkในป< 
2565 กลับมีจำนวนภัยคุกคามเพ่ิมข้ึน (แสดงดังรูปท่ี 2) และจากข$อมูลสถิติตามรูปท่ี 3 ปรากฏวkา ประเภท
ของภัยคุกคามยังไมkเปลี่ยนไปมากหากเทียบกับภัยคุกคามในป<ที่ผkานมา ประกอบกับข$อมูลสถิติการปฏิบัติใน
การรับมือกับภัยคุกคามทางไซเบอร̂ ต้ังแตkวันท่ี 1 ต.ค. 2565 – 4 ส.ค. 2566 ของสำนักงานคณะกรรมการการ
รักษาความม่ันคงปลอดภัยไซเบอร̂แหkงชาติ (สกมช.) จะเห็นได$วkา หนkวยงานของรัฐด$านอ่ืน ๆ (หนkวยงานของ
รัฐท่ีไมkใชkหนkวยงานโครงสร$างพ้ืนฐานสำคัญทางสารสนเทศ) ถูกโจมตีมากเปÇนอันดับ 2 แสดงดังรูปท่ี 4 
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รูปท่ี 2 แสดงจำนวนภัยคุกคาม พ.ศ. 2560 – 2565 

ท่ีมา : ศูนย̂ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร̂ประเทศไทย 2565 
 

 
รูปท่ี 3 แสดงจำนวนภัยคุกคามแยกตามประเภท พ.ศ. 2560 – 2565 

ท่ีมา : ศูนย̂ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร̂ประเทศไทย 2565 
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รูปท่ี 4 สถิติการปฏิบัติในการรับมือกับภัยคุกคามทางไซเบอร̂ ต้ังแตkวันท่ี 1 ต.ค. 2565 – 4 ส.ค. 2566 

ท่ีมา : สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร̂แหkงชาติ (สกมช.) 

  จากท่ีกลkาวมาแล$วข$างต$น พพ. ควรให$ความสำคัญด$านความม่ันคงปลอดภัยไซเบอร̂เปÇนหลัก 
เน่ืองจากหากเกิดความเสียหายจะสkงผลกระทบเปÇนวงกว$าง อาจทำให$ผู$ไมkประสงค̂ดีเข$าถึงข$อมูล หรือระบบ
ตkาง ๆ ภายในหนkวยงาน ซ่ึงสkงผลกระทบตkอปฏิบัติงานของบุคลากร และความนkาเช่ือถือขององค̂กร  

  
3. ความหมายของการบริหารความเส่ียง 

ความเส่ียง (Risk) หมายถึง เหตุการณ̂หรือการกระทำใด ๆ ท่ีจะเกิดข้ึนภายในสถานการณ̂ท่ีไมkแนkนอน
และจะสkงผลกระทบหรือสร$างความเสียหาย (ท้ังท่ีเปÇนตัวเงินและไมkเปÇนตัวเงิน) หรือกkอให$เกิดความล$มเหลว
หรือลดโอกาสท่ีจะบรรลุวัตถุประสงค̂และเปÉาหมายขององค̂กร ท้ังในด$านยุทธศาสตร̂การปฏิบัติงาน การเงิน
และการบริการ ซ่ึงเปÇนผลกระทบทางบวกด$วยก็ได$ โดยวัดจากผลกระทบ (Impact) ท่ีได$รับและโอกาสท่ีจะเกิด 
(Likelihood) ของเหตุการณ̂ 

ปÑจจัยเส่ียง (Risk Factor) หมายถึง ต$นเหตุหรือสาเหตุท่ีมาของความเส่ียงท่ีจะทำให$ไมkบรรลุ
วัตถุประสงค̂ท่ีกำหนดไว$ โดยต$องระบุได$ด$วยวkาเหตุการณ̂น้ันจะเกิดท่ีไหน เม่ือใดและเกิดข้ึนได$อยkางไร และ
ทำไม ท้ังน้ี สาเหตุของความเส่ียงท่ีระบุควรเปÇนสาเหตุท่ีแท$จริง เพ่ือจะได$วิเคราะห̂และกำหนดมาตรการลด
ความเส่ียงในภายหลังได$อยkางถูกต$อง 
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การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเส่ียง การวิเคราะห̂
ความเส่ียง และจัดลำดับความเส่ียง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ 
(Impact) เม่ือทำการประเมินแล$ว ทำให$ทราบระดับของความเส่ียง (Degree of Risk) หมายถึง สถานะของ
ความเส่ียงท่ีได$จากการประเมินโอกาสและผลกระทบของแตkละปÑจจัยเส่ียง แบkงออกเปÇน 4 ระดับ คือ สูงมาก 
สูง ปานกลางและต่ำ 

การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใช$ในการบริหารจัดการ 
ให$โอกาส ท่ีจะเกิดเหตุการณ̂ความเส่ียงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ̂ความเส่ียงลดลง
อยูkในระดับท่ีองค̂กรยอมรับได$ ซ่ึงการจัดการความเส่ียง แบkงโดยสรุปได$เปÇน 4 แนวทางหลัก คือการยอมรับ 
การลด การควบคุม การยกเลิกและการโอนย$ายหรือแบkงความเส่ียง 

การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือข้ันตอนปฏิบัติตkาง ๆ ซ่ึงกระทำเพ่ือลดความเส่ียง 
และทำให$การดำเนินการบรรลุวัตถุประสงค̂ แบkงได$ 4 ประเภท คือ การควบคุมเพ่ือการปÉองกัน การควบคุม
เพ่ือให$ตรวจสอบ การควบคุมเพ่ือการช้ีแนะและการควบคุมเพ่ือการแก$ไข  

ทรัพย̂สิน (Asset) หมายถึง ทรัพย̂สินตkาง ๆ ขององค̂กรแบkงเปÇน 5 หมวด ได$แกk หมวดข$อมูล      
หมวดบุคลากร หมวดฮาร̂ดแวร̂ หมวดซอฟต̂แวร̂ และหมวดบริการ งบประมาณท่ีใช$ในการลงทุนของโครงการ 
งบประมาณท่ีใช$ในการดำเนินงาน เงินท่ีใช$เปÇนคkาจ$างตkาง ๆ ในการดำเนินกิจกรรม ตามภารกิจขององค̂กร 

หลักการวิเคราะห̂ ประเมิน และจัดทำความเส่ียงอยkางเหมาะสม ตามกระบวนการบริหารความเส่ียง
ตามมาตรฐาน COSO (Committee of Sponsoring Organizations of the Treadway Commission)        
มีดังน้ี 

1) การกำหนดเปÉาหมายการบริหารความเส่ียง (Objective Setting) 
2) การระบุความเส่ียงตkาง ๆ (Event Identification) 
3) การประเมินความเส่ียง (Risk Assessment) 
4) กลยุทธ̂ท่ีใช$ในการจัดการกับแตkละความเส่ียง (Risk Response) 
5) กิจกรรมการบริหารความเส่ียง (Control Activities) 
6) ข$อมูลและการส่ือสารด$านบริหารความเส่ียง (Information and Communication) 
7) การติดตามผลและเฝÉาระวังความเส่ียงตkาง ๆ (Monitoring) 

ท้ังน้ี  ในการจัดทำแผนบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร  พพ.                 
ได$มีผู$เช่ียวชาญด$านการตรวจประเมินความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสารจากภายนอกเปÇน
ผู$ตรวจและรับรองผลการประเมิน โดยมีการทดสอบชkองโหวkการเข$าถึงระบบเทคโนโลยีสารสนเทศและการ
ส่ือสารด$วยเคร่ืองมือการทดสอบท่ีเหมาะสมรkวมด$วย 
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4.  วัตถุประสงคK 

1)  เพ่ือให$การจัดการภายใต$ศูนย̂เทคโนโลยีสารสนเทศและการส่ือสาร พพ. มีประสิทธิภาพและ        
มีความยืดหยุkนในการปรับตัวให$ทันตkอการเปล่ียนแปลงของเทคโนโลยีสารสนเทศสมัยใหมk รวมท้ังลดโอกาสท่ี   
จะกkอให$เกิดความเสียหายท่ีไมkต$องการกับระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
 2)  เพ่ือเตรียมความพร$อมและรองรับสถานการณ̂ฉุกเฉิน ท่ีจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ
และการส่ือสารของ พพ. เพ่ือให$มีการวางแผน ควบคุม แก$ไขความเส่ียงด$านเทคโนโลยีสารสนเทศและ          
การส่ือสาร 
 3)  เพ่ือเปÇนแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเก่ียวกับการบริหารจัดการและการเผยแพรk
ความรู$ความเข$าใจเก่ียวกับการบริหารจัดการความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร 
 4)  เพ่ือชkวยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปÑจจัยเส่ียงและความเส่ียงในด$านตkาง ๆ         
ท่ีนkาจะมีผลกระทบกับการดำเนินงาน วัตถุประสงค̂และนโยบาย แล$วพิจารณาหาแนวทางในการปÉองกันหรือ
จัดการกับความเส่ียงเหลkาน้ัน กkอนท่ีจะเร่ิมปฏิบัติงานหรือดำเนินงานตามแผน 

5. ขอบเขตการดำเนินการ 

เปÇนการบริหารจัดการความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร ภายในความรับผิดชอบ
ของศูนย̂เทคโนโลยีสารสนเทศและการส่ือสาร พพ.  
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6.       คณะทำงานบริหารความเส่ียงด?านเทคโนโลยีสารสนเทศและการส่ือสาร 

ตารางท่ี 1 แสดงรายช่ือคณะทำงานบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร  

ลำดับ ตำแหนkง/ช่ือ-สกุล ตำแหนkง ความรับผิดชอบ 

1.  ผู$อำนวยการศูนย̂เทคโนโลยีสารสนเทศ
และการส่ือสาร 

ผทส. ประธานคณะทำงาน 

2.  หัวหน$ากลุkมเทคโนโลยีสารสนเทศ หทส. คณะทำงาน 

3.  หัวหน$ากลุkมพัฒนาระบบสารสนเทศ หพส. คณะทำงาน 

4.  หัวหน$ากลุkมสถิติและข$อมูลพลังงาน หสข. คณะทำงาน 

5.  หัวหน$ากลุkมบริการสารสนเทศและภูมิ
สารสนเทศ 

หบภ. คณะทำงาน 

6.  หัวหน$ากลุkมองค̂ความรู$พลังงานทดแทน
และอนุรักษ̂พลังงาน 

หอร. คณะทำงาน 

7.  หัวหน$าฝûายบริหารงานท่ัวไป หบท. คณะทำงาน 

8. นางสาวอรอนงค̂ ผkองแผ$ว 
นักวิเคราะห̂นโยบายและแผนชำนาญ
การพิเศษ 

คณะทำงาน 

9. นางสาวนัยนา บุญนาค 
นักวิชาการคอมพิวเตอร̂ชำนาญการ
พิเศษ 

คณะทำงาน 

10. นางเพชรสุดา สิทธิพล 
นักวิเคราะห̂นโยบายและแผน
ชำนาญการ 

คณะทำงาน 

    11. นายชยุตม̂รัฐ สายประดิษฐ̂ นักวิชาการคอมพิวเตอร̂ชำนาญการ คณะทำงาน 

12. นายกฤศ คชสุวรรณ̂ นักวิชาการคอมพิวเตอร̂ปฏิบัติการ คณะทำงาน 

13. นายจักรกฤต นิยมทัศน̂ นักวิเคราะห̂นโยบายและแผน คณะทำงาน 

14. นายอนวัช ศรีสังข̂ นักวิชาการคอมพิวเตอร̂ชำนาญการ คณะทำงานและเลขานุการ 

15. นางสาวณัฎฐณิชา ยงภูมิพุทธา นักวิชาการคอมพิวเตอร̂ปฏิบัติการ คณะทำงานและผู$ชkวยเลขานุการ 

16. นายวันชัย กาสา เจ$าพนักงานคอมพิวเตอร̂ คณะทำงานและผู$ชkวยเลขานุการ 



กรมพฒันาพลงังานทดแทนและอนุรกัษพ์ลงังาน 
กระทรวงพลงังาน 
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7. การประเมินความเส่ียง (Risk Assessment) 

การวิเคราะห̂ความเส่ียง จากการวิเคราะห̂ความเส่ียงด$านสารสนเทศของ พพ. สามารถแยกประเภท
ความเส่ียงเปÇน 5 ประเภท ดังน้ี  

1) ความเส่ียงด$านเทคนิค เปÇนความเส่ียงท่ีเกิดข้ึนจากระบบคอมพิวเตอร̂ เคร่ืองมือและอุปกรณ̂ถูก
โจมตีจากไวรัสหรือโปรแกรมไมkประสงค̂ดี ถูกกkอกวนจาก Hacker ถูกเจาะทำลายระบบจาก 
Cracker เปÇนต$น 

2) ความเส่ียงจากผู$ปฏิบัติงาน เปÇนความเส่ียงท่ีเกิดข้ึนจากการดำเนินการ การจัดความสำคัญในการ
เข$าถึงข$อมูลไมkเหมาะสมกับการใช$งานหรือการให$บริการ โดยท่ีผู$ใช$เข$าสูkระบบเทคโนโลยี
สารสนเทศและการส่ือสาร หรือใช$ข$อมูลตkาง ๆ ของ พพ. เกินกวkาอำนาจหน$าท่ีของตนเองท่ีมีอยูk
และทำให$เกิดความเสียหายตkอข$อมูลสารสนเทศได$ 

3) ความเส่ียงจากการเกิดอัคคีภัย เปÇนความเส่ียงท่ีเกิดจากอัคคีภัยกkอให$เกิดความเสียหายร$ายแรง
กับข$อมูลสารสนเทศ 

4) ความเส่ียงด$านการบริหารจัดการ เปÇนความเส่ียงจากแนวนโยบายในการบริหารจัดการท่ีสkงผล
กระทบตkอการดำเนินการด$านสารสนเทศ 

5) ความเส่ียงจากปÑจจัยภายนอก เปÇนความเส่ียงท่ีเกิดจากการให$บริการของหนkวยงานภายนอก พพ. 
ซ่ึง พพ. จำเปÇนต$องใช$บริการดังกลkาว รวมท้ัง  อยูkนอกเหนือการบริหารจัดการหรือการควบคุม พพ. 
ไมkสามารถปÉองกันการหยุดหรือระงับการให$บริการได$ ซ่ึง พพ. จะต$องวางแผนการในลดผลกระทบ
จากความเสียหายท่ีจะเกิดข้ึนจากการไมkได$รับบริการดังกลkาว 

ท้ังน้ี ลักษณะรายละเอียดของความเส่ียง (Description of Risk) แสดงดังตารางท่ี 2 

 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ตารางท่ี 2 รายละเอียดของความเส่ียง (Description of Risk) 

ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปÑจจัยเส่ียง/ส่ิงคุกคาม 
ผลกระทบ/ผู$ได$รับ

ผลกระทบ 
1. ความเส่ียงจากสภาพแวดล$อม 

ความช้ืนหรืออุณหภู มิ ใน
ห$องปฏิบัติการคอมพิวเตอร̂ 

RIT01 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

ความเส่ียงจากประสิทธิภาพและความ
นkาเช่ือถือของระบบลดลงและทำให$
เคร่ืองหยุดการทำงาน 
 

§ ระบบเคร่ืองปรับอากาศขัดข$อง § เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

2. ความเส่ียงจากการเกิด
อัคคีภัย 
 

RIT02 ความเส่ียงจากอัคคีภัย การเกิดไฟไหม$อาคาร ไมkสามารถ
เคล่ือนย$ายเคร่ืองคอมพิวเตอร̂และ
อุปกรณ̂ตkาง ๆ ได$ สkงผลทำให$ระบบ
คอมพิวเตอร̂และระบบเครือขkาย
หลักได$รับความเสียหายบางสkวน 
หรือได$รับความเสียหายท้ังหมด  

§ ไฟ ไหม$  จาก อุ บั ติ เห ตุ ไฟฟÉ า
ลัดวงจร การวางเพลิง 

§ อุปกรณ̂หรือเคร่ืองใช$ไฟฟÉาเกkา 
เชkน สายไฟ 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ อุปกรณ̂เครือขkาย 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปÑจจัยเส่ียง/ส่ิงคุกคาม 
ผลกระทบ/ผู$ได$รับ

ผลกระทบ 
3. ความเส่ียงจากการถูกบุกรุก 

โดยผู$ไมkประสงค̂ดี และ/หรือ
การถูกโจมตีโดยไวรัส (Virus) 
หรือ มัลแวร̂ (Malware) 

RIT03 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู$ไมkประสงค^
ดี เชkน Hacker เปÇนต$น การดักจับ
ข$อมูล การสkงข$อมูลคำส่ังเจตนาร$าย 
ก า ร ติ ด ไ ว รั ส ห รื อ เ วิ ร̂ ม                  
การเปล่ียนแปลงแก$ไขข$อมูลบน
เว็บไซต̂ หรือระบบฐานข$อมูล  

§ Hacker/ Cracker 
§ การโจมตีการให$บริการ  

(denial of services/ DOS) 
§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 
§ ความผิดพลาดของซอฟต̂แวร̂

หรือการเขียนโปรแกรม 
§ ไวรัส/ เวิร̂ม 

§ เคร่ืองคอมพิวเตอร̂      
แมkขkาย 

§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

4. ความเส่ียงจากการเช่ือมตkอ
เครื อขk ายอิ นเทอร̂ เน็ ต
ล$มเหลวหรือไมkสามารถใช$
งานได$ 

RIT04 ความเส่ียงด$านเทคนิค พ พ . ไมk ส าม ารถ ใช$ ง าน ระบ บ
เค รือ ขk าย อิ น เท อ ร̂ เน็ ต ใน ก าร           
รับ - สkงข$อมูลตkาง ๆ ได$ 

§ ความล$มเหลวทางเทคนิค 
§ การดำเนินการของหนkวยงาน

ภายนอก เชkน การไฟฟÉานครหลวง 
หรือผู$ให$บริการอินเตอร̂เน็ตท่ีมี
ผลกระทบตkอระบบเครือขkาย
ของ พพ. 

§ ระบบเครือขkาย
ส่ือสาร 

§ ระบบงาน
สารสนเทศ 

§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปÑจจัยเส่ียง/ส่ิงคุกคาม 
ผลกระทบ/ผู$ได$รับ

ผลกระทบ 
5. ความเส่ียงจากการละเมิด

ลิขสิทธ์ิ 
RIT05 ความเส่ียงจากผู$ปฏิบัติงาน การติดต้ังและใช$งานซอฟต̂แวร̂ท่ีไมk

มีลิขสิทธ์ิถูกต$องตามกฎหมายบน
เคร่ืองคอมพิวเตอร̂ของ พพ. สkงผล
ให$ พพ. ถูกฟÉองร$องได$ 

พพ. ถูกฟÉองร$องการละเมิดลิขสิทธ์ิ § เคร่ืองคอมพิวเตอร̂ 
§ อธิบดี พพ. 
§ ผู$ดูแลระบบ 

6. ความเส่ียงในการปรับปรุง 
บำรุ งรั กษาและจั ดหา
ระบบงานส ารส น เท ศ 
ระบบเค รือขk าย ระบบ
คอมพิวเตอร̂ไมkเพียงพอ 

RIT06 ความเส่ียงด$านการบริหาร
จัดการ 

ระบบงานสารสนเทศและระบบ
คอมพิวเตอร̂ไมkได$รับการปรับปรุงให$
มีความทันสมัยหรือความปลอดภัย
ต า ม ท่ี ผู$ พั ฒ น า ร ะ บ บ ห รื อ
บริษัทผู$ผลิตได$กำหนดทำให$มีความ
เส่ียงด$ านระบบงานไมkสามารถ
สนับสนุนการทำงานปÑจจุบันได$ 

§ ความล$มเหลวทางเทคนิค 
§ การโจมตีการให$บริการ  

(denial of services/ DOS) 
§ การดักจับข$อมูล 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ เคร่ืองคอมพิวเตอร̂ 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ดูแลระบบ 

7. ความเส่ียงจากผู$ ใช$งาน
สารสน เทศขาดความ
ร ะ มั ด ร ะ วั ง แ ล ะ ก า ร
ตระหนักถึงความสำคัญ
ของความปลอดภัยด$าน
สารสนเทศ  

RIT07 ความเส่ียงจากผู$ปฏิบัติงาน การใช$งานสารสนเทศโดยขาดความ
ระมัดระวัง ทำให$ถูกบุกรุกโจมตีโดยผู$ไมk
ประสงค̂ดีหรือถูกดักจับข$อมูลสำคัญ 
หรือการสkงข$อมูลคำส่ังเจตนาร$าย หรือ
การติดไวรัสหรือเวิร̂ม ซ่ึงสkงผลกระทบ
ตkอระบบงานสารสนเทศของ พพ. 

§ Hacker/ Cracker 
§ การโจมตีการให$บริการ  

(denial of services/ DOS) 
§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 
§ ไวรัส/ เวิร̂ม/ Ransomware 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ เคร่ืองคอมพิวเตอร̂ 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปÑจจัยเส่ียง/ส่ิงคุกคาม 
ผลกระทบ/ผู$ได$รับ

ผลกระทบ 
7. ความเส่ียงจากผู$ ใช$ งาน          

ส ารสน เทศขาดความ
ร ะ มั ด ร ะ วั ง แ ล ะ ก า ร
ตระหนักถึงความสำคัญ
ของความปลอดภัยด$าน
สารสนเทศ (ตkอ) 

 § ระบบเครือขkาย 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

8. ความเส่ียงจากกระแสไฟฟÉา
ขัดข$อง  

RIT08 ค ว าม เ ส่ี ย งจ าก ปÑ จ จั ย
ภายนอก 

การเกิดกระแสไฟฟÉาขัดข$อง ทำให$
เคร่ืองคอมพิวเตอร̂และอุปกรณ̂
ได$รับความเสียหาย หรือทำให$เคร่ือง
คอมพิวเตอร̂แมkขkายถูกป¢ดโดยไมk
สมบูรณ̂ (วันหยุดราชการ) ทำให$ข$อมูล
สารสนเทศเกิดการสูญหาย และการ
ให$บริการไมkสามารถเป¢ดใช$งานได$โดย
อัตโนมัติ 
 
 
 

§ แหลkงกำเนิดไฟฟÉาขัดข$อง 
 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ เคร่ืองคอมพิวเตอร̂ 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ระบบเครือขkาย 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปÑจจัยเส่ียง/ส่ิงคุกคาม 
ผลกระทบ/ผู$ได$รับ

ผลกระทบ 
9. ความเส่ียงจากคุณภาพ 

ของระบบท่ีจ$างพัฒนา
และสkงมอบให$กับ พพ. 
 
  

RIT09 ความเส่ียงด$านเทคนิค/  
ความเส่ียงจากผู$ปฏิบัติงาน 

การจัดซ้ือ/ จัดจ$างพัฒนาระบบงาน  
โดยหนkวยงานอ่ืน และไมkผkานการ
พิจารณาข$อกำหนดจากเจ$าหน$าท่ี
เทคนิค สkงผลตkอความเส่ียงการ
บำรุงรักษาระบบในภายหลังท่ีไมk
เปÇนไปตามนโยบายความม่ันคง
ปลอดภัยของสารสนเทศท่ีนำมา
ติดต้ังท่ีสkวนของ ศทส. 

§ Hacker/ Cracker 
§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 
§ ความผิดพลาดของซอฟต̂แวร̂

หรือการเขียนโปรแกรม 
§ ไวรัส/ เวิร̂ม 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

10. ความเส่ียงจากการไมk
ปฏิบัติพระราชบัญญัติ
คุ$มครองข$อมูลสkวนบุคคล 
พ.ศ. 2562 

RIT10 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

ระบบงานสารสนเทศไมkได$รับการ
ปรับปรุงให$มีความปลอดภัยและ
ทันสมัยสอดรับกับพระราชบัญญัติ
ฉบับน้ี 

§ Hacker/ Cracker 
§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 

§ ระบบฐานข$อมูล 
§ บุคลากรท้ังภายใน

และภายนอก พพ. 
§ ผู$ดูแลระบบ 



กรมพฒันาพลงังานทดแทนและอนุรกัษพ์ลงังาน 
กระทรวงพลงังาน 
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8. การประมาณความเส่ียง (Risk Estimation) 

การประมาณความเส่ียงเปÇนการพิจารณาปÑญหาความเส่ียงในแงkของโอกาสการเกิดเหตุ (Incident) 
หรือเหตุการณ̂ (Event) วkามีมากน$อยเพียงใด และผลท่ีตามมามีความรุนแรงหรือเสียหายมากน$อยเพียงใด 

เกณฑ̂การประมาณ เปÇนการกำหนดเกณฑ̂ท่ีจะใช$ในการประมาณความเส่ียง ได$แกk ระดับโอกาส 
ท่ีจะเกิดความเส่ียง (ดังตารางท่ี 3) ระดับความรุนแรงของผลกระทบและระดับความเส่ียง (ดังตารางท่ี 4)         
ซ่ึง พพ. ใช$เกณฑ̂ดังน้ี 

ตารางท่ี 3 แสดงระดับโอกาสในการเกิดเหตุการณ̂ตkาง ๆ 

ระดับโอกาสในการเกิดเหตุการณ̂ตkาง ๆ 
ระดับ โอกาสท่ีจะเกิด คำอธิบาย 

5 สูงมาก > 4 คร้ัง/ป< 
4 สูง 4 คร้ัง/ป< 
3 ปานกลาง 3 คร้ัง/ป< 
2 น$อย 2 คร้ัง/ป< 
1 น$อยมาก/ไมkเกิด 1 คร้ัง/ป< 

 

ในสkวนการประเมินระดับความรุนแรงของผลกระทบของความเส่ียง ท้ังท่ีเปÇนตัวเงินและไมkเปÇนตัวเงิน
ท่ีเกิดข้ึน มีแนวทางการประเมินดังน้ี 

1) ผลกระทบด$านการเงิน เปÇนผลกระทบหรือความเสียหายท่ีเกิดจากความเส่ียงและสามารถ
ประเมินคkาเปÇนตัวเงินได$ ได$แกk 
§ ผลกระทบจากคkาความเสียหายในด$านตkาง ๆ ตkอทรัพย̂สิน 
§ ผลกระทบจากการลงทุน/ การรkวมลงทุน 
§ ผลกระทบคkาใช$จkายการลงทุน 
§ ผลกระทบตkอการเบิกจkายงบประมาณ 

 
2) ผลกระทบตkอการดำเนินพันธกิจและความสามารถการเปÇนผู$นำด$าน ICT มาใช$ประโยชน̂และเกิด

ประสิทธิภาพสูงสุดหรือการบรรลุพันธกิจและวิสัยทัศน̂ขององค̂กร เปÇนผลกระทบท่ีมีความ
เสียหายกับการดำเนินงานขององค̂กรในภาพโดยรวม รวมถึงความสามารถในการเปÇนผู$นำ
ทางด$านสารสนเทศขององค̂กร ได$แกk 



 กรมพฒันาพลงังานทดแทนและอนุรกัษพ์ลงังาน 
กระทรวงพลงังาน 
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§ ผลกระทบจากปÑจจัยภายนอก นโยบายรัฐบาล และกฎหมาย 
§ ผลกระทบจากการสูญเสียแนวรkวมกับผู$มีสkวนเก่ียวข$อง Stakeholder 
§ ผลกระทบจากการสูญเสียความเช่ือม่ันและภาพลักษณ̂ขององค̂กรในการติดตkองาน 
§ ผลกระทบตkอระบบเทคโนโลยีสารสนเทศ 
§ ผลกระทบจากการดำเนินงานตามแผนงาน/ โครงการ 

3) ผลกระทบด$านช่ือเสียงขององค̂กร เปÇนความเสียหายตkอช่ือเสียง ไมkวkาจะเปÇนผลจากการ
ดำเนินงานท้ังทางตรงและทางอ$อม ท่ีสkงผลตkอภาพพจน̂และความเช่ือถือขององค̂กร เชkน มีการ
เผยแพรkขkาวในส่ือส่ิงพิมพ̂ เปÇนต$น  

จากแนวทางการประเมินผลกระทบข$างต$น เม่ือพิจารณารkวมกับกรอบการดำเนินงานของ พพ. ซ่ึงเปÇน
องค̂กรภาครัฐท่ีไมkได$มุkงเน$นในด$านการแขkงขันทางธุรกิจ ดังน้ันในแนวทางการประเมินผลกระทบจึงได$เลือกใช$
การวิเคราะห̂ผลกระทบด$านการเงินหรือผลกระทบตkอระบบเทคโนโลยีสารสนเทศในการจัดระดับความรุนแรง
ของผลกระทบของความเส่ียง (แสดงดังตารางท่ี 4) ดังน้ี 

ตารางท่ี 4 แสดงระดับความรุนแรงของผลกระทบของความเส่ียง 

ระดับความรุนแรงของผลกระทบของความเส่ียง 
ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก > 10 ล$านบาท หรือเกิดความสูญเสียตkอระบบเทคโนโลยีสารสนเทศ 
และการส่ือสาร ท่ีสำคัญท้ังหมดและเกิดความเสียหายอยkางมาก 
ตkอความปลอดภัยของข$อมูลตkาง ๆ 

4 สูง > 5 แสนบาท – 10 ล$านบาท หรือเกิดปÑญหากับระบบเทคโนโลยี
สารสนเทศและการส่ือสาร ท่ีสำคัญ และระบบความปลอดภัยซ่ึงสkงผลตkอ
ความถูกต$องของข$อมูลบางสkวน 

3 ปานกลาง > 2.5 แสนบาท – 5 แสนบาท หรือระบบมีปÑญหาและมีความสูญเสียไมk
มาก 

2 น$อย > 1 แสนบาท – 2.5 แสนบาท หรือเกิดเหตุร$ายเล็กน$อยท่ีแก$ไขได$ 
1 น$อยมาก/ไมkเกิด ไมkเกิน 100,000 บาท หรือเกิดเหตุร$ายท่ีไมkมีความสำคัญ 

ท้ังน้ี จากการประมาณความเส่ียงข$างต$น สามารถแสดงรายละเอียดข$อมูลแสดงดังตารางท่ี 5 

 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ตารางท่ี 5 การประมาณความเส่ียง (Risk Estimation)  

ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
ปÑจจัยเส่ียง/ 
ส่ิงคุกคาม 

ผลกระทบ/ 
ผู$ได$รับผลกระทบ 

โอกาส
เกิด/

ความถ่ี 

ความ
รุนแรง 

1. ค ว าม เส่ี ย งจ าก
ส ภ าพ แ วด ล$ อ ม 
ความช้ืนหรืออุณหภูมิ
ในห$ องปฏิ บั ติ การ
คอมพิวเตอร̂ 

 

RIT01 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

ความเส่ียงจากประสิทธิภาพ
และความนkาเช่ือถือของระบบ
ลดลง และทำให$เคร่ืองหยุด
การทำงานได$ 

§ ระบบเคร่ืองปรับอากาศ
ขัดข$อง 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

4 5 

2. ความเส่ียงจากการ
เกิดอัคคีภัย 

RIT02 ความเส่ียงจากอัคคีภัย 
 

การเกิดไฟไหม$อาคารไมk
สามารถเคล่ือนย$ายเคร่ือง
คอมพิวเตอร̂และอุปกรณ̂
ตk าง ๆ  ได$  สk งผลทำให$
ระบบคอมพิวเตอร̂ และ
ระบบเครือขkายหลักได$รับ
ความเสียหายบางสkวนหรือ
ได$รับความเสียหายท้ังหมด  

§ ไฟไหม$จากอุบัติเหตุไฟฟÉา
ลัดวงจร การวางเพลิง 

§ อุปกรณ̂หรือเคร่ืองใช$ไฟฟÉา
เกkา เชkน สายไฟ 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ อุปกรณ̂เครือขkาย 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

1 5 

 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
ปÑจจัยเส่ียง/ 
ส่ิงคุกคาม 

ผลกระทบ/ 
ผู$ได$รับผลกระทบ 

โอกาส
เกิด/

ความถ่ี 

ความ
รุนแรง 

3. ความเส่ียงจากการถูก
บุกรุก โดยผู$ไมkประสงค̂
ดี  และ/หรือการถู ก
โจมตี โดยไวรัส (Virus) 
หรือมัลแวร̂ (Malware) 

 

RIT03 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู$ไมkประสงค̂
ดี เชkน Hacker เปÇนต$น การดัก
จับข$อมูล การสkงข$อมูลคำส่ัง
เจตนาร$าย การติดไวรัส หรือ
เวิ ร̂ม การเปล่ียนแปลงแก$ ไข
ข$อมูลบนเว็บไซต̂หรือระบบ
ฐานข$อมูล 

§ Hacker/ Cracker 
§ การโจมตีการให$บริการ 

(denial of services/ 
DOS) 

§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 
§ ค ว า ม ผิ ด พ ล า ด ข อ ง

ซอฟต̂แวร̂หรือการเขียน
โปรแกรม 

§ ไวรัส/ เวิร̂ม 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

5 4 

4. ความเส่ี ยงจากการ
เช่ื อมตk อเครือขk าย 
อินเทอร̂เน็ตล$มเหลว
ห รื อ ไมk ส าม ารถ 
ใช$งานได$ 

RIT04 ความเส่ียงด$านเทคนิค พพ. ไมkสามารถใช$งานระบบ
เครือขkายอินเทอร̂เน็ตในการ
รับสkงข$อมูลตkาง ๆ ได$  

§ ความล$มเหลวทางเทคนิค 
§ การดำเนินการของหนkวยงาน

ภายนอก เชkน การไฟฟÉา
นครหลวง หรือผู$ให$บริการ
อินเตอร̂เน็ตท่ีมีผลกระทบ
ตkอระบบเครือขkายของ พพ.  

§ ระบบเครือขkาย
ส่ือสาร 

§ ระบบงาน
สารสนเทศ 

§ ผู$ใช$งาน 
§ ผู$ดูแลระบบ 

1 5 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
ปÑจจัยเส่ียง/ 
ส่ิงคุกคาม 

ผลกระทบ/ 
ผู$ได$รับผลกระทบ 

โอกาส
เกิด/

ความถ่ี 

ความ
รุนแรง 

5. ความเส่ียงจากการ
ละเมิดลิขสิทธ์ิ 

RIT05 ความเส่ียงจากผู$ปฏิบัติงาน ก า ร ติ ด ต้ั ง แ ล ะ ใช$ ง า น
ซอฟต̂แวร̂ ท่ี ไมk มี ลิข สิท ธ์ิ
ถูกต$องตามกฎหมายบน
เคร่ืองคอมพิวเตอร̂ของ พพ. 
สkงผลให$ พพ. ถูกฟÉองร$องได$ 

§ พพ. ถู กฟÉ องร$ องการ
ละเมิดลิขสิทธ์ิ 

§ เคร่ืองคอมพิวเตอร̂ 
§ อธิบดี พพ.  
§ ผู$ดูแลระบบ 

1 4 

6. ความเส่ียงในการ
ปรับปรุง บำรุงรักษา
และจัดหาระบบงาน
สารสนเทศ ระบบ 
เค รือขk าย ระบบ
คอม พิ ว เตอ ร̂ ไมk
เพียงพอ 

RIT06 ความเส่ียงด$านการ
บริหารจัดการ 

ระบบงานสารสนเทศและ
ระบบคอมพิวเตอร̂ไมkได$รับ
ก ารป รับ ป รุ งให$ มี ค วาม
ทันสมัยหรือความปลอดภัย
ตามท่ีผู$ พัฒนาระบบหรือ
บริษัทผู$ผลิตได$กำหนดทำให$
มีความเส่ียงด$านระบบงาน
ไมkสามารถสนับสนุนการ
ทำงานปÑจจุบันได$ 

§ ความล$มเหลวทาง
เทคนิค 

§ การโจมตีการให$บริการ 
(denial of services/ 
DOS) 

§ การดักจับข$อมูล 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ เคร่ืองคอมพิวเตอร̂ 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ดูแลระบบ 

5 3 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
ปÑจจัยเส่ียง/ 
ส่ิงคุกคาม 

ผลกระทบ/ 
ผู$ได$รับผลกระทบ 

โอกาสเกิด/
ความถี่ 

ความ
รุนแรง 

7. ความเส่ียงจากผู$ใช$งาน
สารสนเทศขาดความ
ระมัดระวังและการ
ต ร ะ ห นั ก ถึ ง
ค ว าม ส ำ คั ญ ข อ ง
ความปลอดภัยด$าน
สารสนเทศ 

RIT07 ความเส่ียงจากผู$ปฏิบัติงาน ก า ร ติ ด ต้ั ง แ ล ะ ใ ช$ ง า น
ซอฟ ต̂ แ ว ร̂ ท่ี ไมk มี ลิ ข สิ ท ธ์ิ
ถูกต$องตามกฎหมายบนเคร่ือง
คอมพิวเตอร̂ของ พพ. สkงผล
ให$ พพ. ถูกฟÉองร$องได$ 

§ พพ. ถูกฟÉองร$องการ
ละเมิดลิขสิทธ์ิ 

§ เคร่ืองคอมพิวเตอร̂ 
§ อธิบดี พพ.  
§ ผู$ดูแลระบบ 

1 4 

8. ค วาม เส่ี ย งใน ก าร
ปรับปรุง บำรุงรักษา
และจัดหาระบบงาน
สารสนเทศ ระบบ 
เค รื อ ขk า ย  ร ะ บ บ
ค อ ม พิ ว เต อ ร̂ ไมk
เพียงพอ 

RIT08 ค ว า ม เ ส่ี ย ง จ า ก
กระแสไฟฟÉาขัดข$อง การเกิดกระแสไฟฟÉาขัดข$อง ทำ

ให$ เค ร่ื องคอมพิ วเตอร̂ และ
อุปกรณ̂ได$รับความเสียหาย หรือ
ทำให$เคร่ืองคอมพิวเตอร̂แมkขkาย
ถู ก ป¢ ด โด ย ไมk ส ม บู ร ณ̂  
(วันหยุดราชการ) ทำให$ข$อมูล
สารสนเทศเกิดการสูญหาย และ
การให$บริการไมkสามารถเป¢ดใช$
งานได$โดยอัตโนมัติ 

§ แหลkงกำเนิดไฟฟÉา
ขัดข$อง 

 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ เคร่ืองคอมพิวเตอร̂ 
§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ระบบเครือขkาย 
§ ผู$ใช$งาน 

ผู$ดูแลระบบ 

2 5 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
ปÑจจัยเส่ียง/ 
ส่ิงคุกคาม 

ผลกระทบ/ 
ผู$ได$รับผลกระทบ 

โอกาสเกิด/
ความถี่ 

ความ
รุนแรง 

9. ค ว า ม เ ส่ี ย ง จ า ก
คุณภาพของระบบท่ี
จ$ างพั ฒ นาและสk ง
มอบให$กับ พพ. 

RIT09 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

การจัด ซ้ือ/ จัดจ$ างพัฒ นา
ระบบงาน โดยหนkวยงานอ่ืน
และไมk ผk านการพิ จารณ า
ข$ อกำหนดจาก เจ$ าหน$ า ท่ี
เทคนิค สkงผลตkอความเส่ียง
ก ารบ ำ รุ ง รั ก ษ าระบ บ ใน
ภ ายห ลั ง ท่ี ไมk เปÇ น ไป ต าม
นโยบายความม่ันคงปลอดภัย
ของสารสนเทศ ท่ีนำมาติดต้ัง
ท่ีสkวนของ ศทส. 

§ Hacker/ Cracker 
§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 
§ ความผิดพลาดของ

ซอฟต̂แวร̂หรือการ
เขียนโปรแกรม 

§ ไวรัส/ เวิร̂ม 
 

§ เคร่ืองคอมพิวเตอร̂
แมkขkาย 

§ ระบบฐานข$อมูล 
§ ระบบงาน

สารสนเทศ 
§ ผู$ใช$งาน 

ผู$ดูแลระบบ 

2 5 

10. ความเส่ียงจากการไมk
ปฏิ บั ติตาม พ.ร.บ.
คุ$มครองข$อมูลสkวน
บุคคล พ.ศ. 2562 

RIT10 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

ระบบงานสารสนเทศไมkได$รับ
ก า ร ป รั บ ป รุ ง ให$ มี ค ว า ม
ปลอดภัยและทันสมัยสอดรับ
กับพระราชบัญญัติฉบับน้ี 

§ Hacker/ Cracker 
§ การดักจับข$อมูล 
§ คำส่ังเจตนาร$าย 

§ ระบบฐานข$อมูล 
§ บุคลากรท้ังภายใน

และภายนอก พพ. 
§ ผู$ดูแลระบบ 

2 5 



กรมพฒันาพลงังานทดแทนและอนุรกัษพ์ลงังาน 
กระทรวงพลงังาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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9. การประเมินค_าความเส่ียง (Risk Evaluation) 

การประเมินคkาความเส่ียงจะพิจารณาจากปÑจจัยในข้ันตอนการประมาณความเส่ียง คือ โอกาสท่ี 
ภัยคุกคาม จะเกิดข้ึนทำให$ระบบขาดความม่ันคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามท่ีมีตkอระบบและ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ ซ่ึงการประเมินคkาความเส่ียงต$องทำการวัดระดับความเส่ียง 
เพ่ือใช$ในการกำหนดกลยุทธ̂การจัดการความเส่ียงตkอไป 

การวัดระดับความเส่ียงเปÇนการนำข$อมูลจากการประมาณความเส่ียง (แสดงดังตารางท่ี 5) มาพิจารณา
ประกอบกับตารางท่ี 6 – 7 จึงได$การประเมินคkาความเส่ียง (แสดงดังตารางท่ี 8) ซ่ึงมีรายละเอียดดังน้ี 

ตารางท่ี 6 แสดงระดับคะแนนความเส่ียง ระดับความเส่ียง และกลยุทธ̂ท่ีใช$ในการจัดการความเส่ียง  

ระดับคะแนนความ
เส่ียง 

จัดระดับความเส่ียง กลยุทธ̂ในการจัดการความเส่ียง พ้ืนท่ีสี 
1 - 8 ต่ำ ยอมรับความเส่ียง ขาว 
9 - 12 ปานกลาง ยอมรับความเส่ียง (มีมาตรการติดตาม) เหลือง 
13 - 20 สูง ควบคุมความเส่ียง (มีแผนควบคุมความเส่ียง) ส$ม 
21 - 25 สูงมาก ถkายโอนความเส่ียง แดง 

 

9.1 แผนภูมิความเส่ียง (Risk Map) 

ตารางท่ี 7 การวัดระดับความเส่ียง 
 

ความเส่ียงปานกลาง ความเส่ียงสูง 

§ ผลกระทบรุนแรงมาก § ผลกระทบรุนแรงมาก 
§ โอกาสเกิดน$อย § โอกาสเกิดมาก 

ความเส่ียงต่ำ ความเส่ียงปานกลาง 

§ ผลกระทบน$อย § ผลกระทบน$อย 
§ โอกาสเกิดน$อย § โอกาสเกิดมาก 

                                                                                            

ผลกระทบ 

น$อย โอกาสที@จะเกดิ         มาก 

        มาก 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน ประจำปีงบประมาณ 2566                 
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9.2 การประเมินคkาความเส่ียงท่ีเกิดข้ึน 

ตารางท่ี 8 การประเมินคkาความเส่ียงท่ีเกิดข้ึน 

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

ท้ังน้ี  สามารถสรุปผลการประเมินคkาความเส่ียงได$จากตารางท่ี  9 และสามารถแสดงแผนภูมิ              
ความเส่ียงด$านสารสนเทศ (Risk Map) แสดงดังตารางท่ี 10 
 

โอกาสท่ีจะเกิด/ความถ่ี 

สีขาว 

ความเส่ียงสูง 

ความเส่ียงปานกลาง 

ความเส่ียงต่ำ 

(สามารถยอมรับได$) 

สีแดง 

สีส$ม 

สีเแดง 
สีเหลือง 

 

ความเส่ียงสูงมาก 

ผล
กร
ะท
บ/
คว
าม
รุน
แร
ง 

 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ตารางท่ี 9 สรุปผลการประเมินคkาความเส่ียง (Risk Evaluation) 

ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
โอกาส 

ท่ีจะเกิด/
ความถ่ี 

ความ
รุนแรง 

ระดับ
คะแนน 

1. ความเส่ียงจากสภาพแวดล$อม 
ค วาม ช้ื น ห รือ อุ ณ ห ภู มิ ใน
ห$องปฏิบัติการคอมพิวเตอร̂ 

RIT01 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

ความเส่ียงจากประสิทธิภาพและความนkาเช่ือถือ 
ของระบบลดลง และทำให$เคร่ืองหยุดการทำงาน
ได$ 

4 5 20 

2. ความเส่ียงจากการเกิดอัคคีภัย RIT02 ความเส่ียงจากอัคคีภัย 
 

การเกิดไฟไหม$อาคารไมkสามารถเคล่ือนย$ายเคร่ือง
คอมพิวเตอร̂และอุปกรณ̂ตkาง ๆ ได$ สkงผลทำให$
ระบบคอมพิวเตอร̂และระบบเครือขkายหลักได$รับ
ความเสียหายบางสkวน หรือได$รับความเสียหาย
ท้ังหมด  

1 5 5 

3. ความเส่ียงจากการถูกบุกรุก  
โดยผู$ไมkประสงค̂ดี และ/หรือ
การถูกโจมตี โดยไวรัส (Virus) 
หรือมัลแวร̂ (Malware) 

RIT03 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู$ไมkประสงค̂ดี เชkน Hacker 
เปÇนต$น  การดักจับข$อมูล การสk งข$อมูลคำส่ัง         
เจตนาร$าย การติดไวรัสหรือเวิร̂ม การเปล่ียนแปลง
แก$ไขข$อมูลบนเว็บไซต̂หรือระบบฐานข$อมูล  
 

5 4 20 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
โอกาส 

ท่ีจะเกิด/
ความถ่ี 

ความ
รุนแรง 

ระดับ
คะแนน 

4. ความเส่ี ยงจากการเช่ื อมตk อ
เครือขkาย อินเทอร̂เน็ตล$มเหลว
หรือไมkสามารถใช$งานได$ 

RIT04 ความเส่ียงด$านเทคนิค 
พพ. ไมkสามารถใช$งานระบบเครือขkายอินเทอร̂เน็ต
ในการรับสkงข$อมูลตkาง ๆ ได$ 

1 5 5 

5. ความเส่ียงจากการละเมิด
ลิขสิทธ์ิ 

RIT05 ความเส่ียงจากผู$ปฏิบัติงาน การติดต้ังและใช$งานซอฟต̂แวร̂ท่ีไมkมีลิขสิทธ์ิ
ถูกต$องตามกฎหมายบนเคร่ืองคอมพิวเตอร̂ของ 
พพ. สkงผลให$ พพ. ถูกฟÉองร$องได$ 

1 
 

4 4 

6. ความเส่ียงในการปรับปรุง
บำรุงรักษา และจัดหา
ระบบงานสารสนเทศ ระบบ
เครือขkาย ระบบคอมพิวเตอร̂ไมk
เพียงพอ 

RIT06 ความเส่ียงด$านการบริหาร
จัดการ 
 

ระบบงานสารสนเทศและระบบคอมพิวเตอร̂ไมkได$รับ
การปรับปรุงให$มีความทันสมัยหรือความปลอดภัย
ตามท่ีผู$พัฒนาระบบหรือบริษัทผู$ผลิตได$กำหนดทำให$
มีความเส่ียงด$านระบบงานไมkสามารถสนับสนุนการ
ทำงานปÑจจุบันได$ 

5 
 

3 15 

7. ความเส่ียงจากผู$ใช$งาน
สารสนเทศขาดความ
ระมัดระวังและการตระหนัก
ถึงความสำคัญของความ
ปลอดภัยด$านสารสนเทศ 

RIT07 ความเส่ียงจากผู$ปฏิบัติงาน การใช$งานสารสนเทศโดยขาดความระมัดระวัง ทำ
ให$ถูกบุกรุกโจมตีโดยผู$ไมkประสงค̂ดีหรือถูกดักจับ
ข$อมูลสำคัญ หรือการสkงข$อมูลคำส่ังเจตนาร$าย หรือ
การติดไวรัสหรือเวิร̂ม ซ่ึงสkงผลกระทบตkอระบบงาน
สารสนเทศของ พพ.  

5 4 20 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง 
โอกาส 

ท่ีจะเกิด/
ความถ่ี 

ความ
รุนแรง 

ระดับ
คะแนน 

8. ความเส่ียงจากกระแสไฟฟÉา
ขัดข$อง 
 

RIT08 ความเส่ียงจากปÑจจัย
ภายนอก 

การเกิดกระแสไฟฟÉาขัดข$อง ทำให$เคร่ือง
คอมพิวเตอร̂และอุปกรณ̂ได$รับความเสียหาย หรือ
ทำให$เคร่ืองคอมพิวเตอร̂แมkขkายถูกป¢ด โดยไมk
สมบูรณ̂ (วันหยุดราชการ) ทำให$ข$อมูลสารสนเทศ
เกิดการสูญหาย และการให$บริการไมkสามารถเป¢ดใช$
งานได$โดยอัตโนมัติ 

2 5 10 

9. ความเส่ียงจากคุณภาพของ
ระบบท่ีจ$างพัฒนาและสkงมอบ
ให$กับ พพ.  

RIT09 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

การจัดซ้ือ/จัดจ$างพัฒนาระบบงาน โดยหนkวยงาน
อ่ืนและไมkผk านการพิจารณาข$อกำหนดจาก
เจ$ าหน$ า ท่ี เทค นิค  สk งผลตk อความ เส่ียงการ
บำรุงรักษาระบบในภายหลัง ท่ีไมkเปÇนไปตาม
นโยบายความม่ันคงปลอดภัยของสารสนเทศท่ี
นำมาติดต้ังท่ีสkวนของ ศทส. 
 

2 5 10 

10. ความเส่ียงจากการไมkปฏิบัติตาม 
พ.ร.บ.คุ$มครองข$อมูลสkวนบุคคล 
พ.ศ. 2562 

RIT10 ความเส่ียงด$านเทคนิค/
ความเส่ียงจากผู$ปฏิบัติงาน 

ระบบงานสารสนเทศไมkได$รับการปรับปรุงให$มี
ค ว าม ป ล อ ด ภั ย แ ล ะ ทั น ส มั ย ส อ ด รั บ กั บ
พระราชบัญญัติฉบับน้ี 

2 5 10 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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9.3 แผนภูมิความเส่ียงด$านสารสนเทศ (Risk Map)  

ตารางท่ี 10 แสดงการประเมินคkาความเส่ียงท่ีเกิดข้ึน 
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10. ผลการวิเคราะหKความเส่ียง (Risk Analysis)  

จากผลการประเมินความเส่ียงสามารถจัดลำดับความสำคัญของความเส่ียงด$านสารสนเทศในการบริหารจัดการได$อยkางมีประสิทธิภาพ แสดงดังตารางท่ี 11 

ตารางท่ี 11 ผลการวิเคราะห̂ความเส่ียง (Risk Analysis) 

ลำดับ ความเส่ียง รหัส 
ประเภทความ

เส่ียง 
ลักษณะความเส่ียง 

คkาระดับ
ความเส่ียง 

1 ความเส่ียงจากการถูกบุก รุก โดยผู$ ไมk
ประสงค̂ดี และ/หรือการถูกโจมตีโดยไวรัส 
(Virus) หรือมัลแวร̂ (Malware) 

RIT03 ความเส่ียงด$าน
เทคนิค/ความเส่ียง
จากผู$ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู$ไมkประสงค̂ดี เชkน Hacker เปÇนต$น การดัก
จับข$อมูล  
การสkงข$อมูลคำส่ังเจตนาร$าย การติดไวรัสหรือเวิร̂ม การ
เปล่ียนแปลงแก$ไขข$อมูลบนเว็บไซต̂หรือระบบฐานข$อมูล 

20 

2 ความเส่ียงจากผู$ใช$งานสารสนเทศขาดความ
ระมัดระวังและการตระหนักถึงความสำคัญ 
ของความปลอดภัยด$านสารสนเทศ 

RIT07 ค วาม เส่ี ย งจ าก
ผู$ปฏิบัติงาน 

การใช$งานสารสนเทศโดยขาดความระมัดระวัง ทำให$ถูกบุกรุกโจมตี 
โดยผู$ไมkประสงค^ดีหรือถูกดักจับข$อมูลสำคัญ หรือการสkงข$อมูลคำสั่ง      
เจตนาร$าย หรือการติดไวรัสหรือเวิร^ม ซึ่งสkงผลกระทบตkอระบบงาน
สารสนเทศของ พพ. 

20 

3 ความเส่ียงจากสภาพแวดล$อม ความช้ืนหรือ 
อุณหภูมิในห$องปฏิบัติการคอมพิวเตอร̂ 

RIT01 
 

ความเส่ียงด$าน
เทคนิค/ความเส่ียง
จากผู$ปฏิบัติงาน 
 
 

ความเส่ียงจากประสิทธิภาพและความนkาเช่ือถือของระบบลดลง และ
ทำให$เคร่ืองหยุดการทำงานได$ 
 

20 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ลำดับ ความเส่ียง รหัส 
ประเภทความ

เส่ียง 
ลักษณะความเส่ียง 

คkาระดับ
ความเส่ียง 

4 
 
 

ความเส่ียงในการปรับปรุงบำรุงรักษา และ
จัดหาระบบงานสารสนเทศ ระบบเครือขkาย 
ระบบคอมพิวเตอร̂ไมkเพียงพอ 

RIT06 
 

ความ เส่ี ย งด$ าน
การบริหารจัดการ 

ระบบงานสารสนเทศและระบบคอมพิวเตอร^ไมkได$รับการปรับปรุง
ให$มีความทันสมัยหรือความปลอดภัยตามที่ผู$พัฒนาระบบหรือ
บริษัทผู$ผลิตได$กำหนดทำให$มีความเส่ียงด$านระบบงานไมkสามารถ
สนับสนุนการทำงานปÑจจุบันได$ 

15 

5 ความเส่ียงจากกระแสไฟฟÉาขัดข$อง RIT08 ค วาม เส่ี ย งจ าก
ปÑจจัยภายนอก 

การเกิดกระแสไฟฟÉาขัดข$อง ทำให$เคร่ืองคอมพิวเตอร̂และอุปกรณ̂ได$รับ
ความเสียหาย หรือทำให$เคร่ืองคอมพิวเตอร̂แมkขkายถูกป¢ด โดยไมk
สมบูรณ̂ ทำให$ข$อมูลสารสนเทศเกิดการสูญหาย และการให$บริการ     
ไมkสามารถเป¢ดใช$งานได$โดยอัตโนมัติ 

10 

6 ความเส่ียงจากคุณภาพของระบบท่ีจ$าง
พัฒนา และสkงมอบให$กับ พพ. 

RIT09 
 
 

ความเส่ียงด$าน
เทคนิค/ความเส่ียง
จากผู$ปฏิบัติงาน 

การจัดซื้อ/จัดจ$างพัฒนาระบบงานโดยหนkวยงานอื่นและไมkผkานการ
พิจารณาข$อกำหนดจากเจ$าหน$าท่ีเทคนิค สkงผลตkอความเส่ียงการ
บำรุงรักษาระบบภายในภายหลังท่ีไมkเปÇนไปตามนโยบายความม่ันคง
ปลอดภัยของสารสนเทศท่ีนำมาติดต้ังท่ีสkวนของ ศทส. 

10 
 

7 ความเส่ียงจากการไมkปฏิบัติตาม พ.ร.บ.คุ$มครอง
ข$อมูลสkวนบุคคล พ.ศ. 2562 

RIT10 ความเส่ียงด$าน
เทคนิค/ความเส่ียง
จากผู$ปฏิบัติงาน 

ระบบงานสารสนเทศไมkได$รับการปรับปรุงให$มีความปลอดภัยและ
ทันสมัยสอดรับกับพระราชบัญญัติฉบับน้ี 

10 

8 ความเส่ียงจากการเกิดอัคคีภัย RIT02 ค วาม เส่ี ย งจ าก
อัคคีภัย 

การเกิดไฟไหม$อาคารไมkสามารถเคล่ือนย$ายเคร่ืองคอมพิวเตอร̂และอุปกรณ̂
ตkาง  ๆได$ สkงผลทำให$ระบบคอมพิวเตอร̂และระบบเครือขkายหลักได$รับ

5 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน ประจำปีงบประมาณ 2567 

35 

 

ลำดับ ความเส่ียง รหัส 
ประเภทความ

เส่ียง 
ลักษณะความเส่ียง 

คkาระดับ
ความเส่ียง 

ความเสียหายบางสkวน หรือได$รับความเสียหายท้ังหมด 
9 
 

ความเส่ียงจากการเช่ือมตkอเครือขkาย
อินเทอร̂เน็ตล$มเหลวหรือไมkสามารถใช$งาน
ได$ 

RIT04 ความ เส่ี ย งด$ าน
เทคนิค 

พพ. ไมkสามารถใช$งานระบบเครือขkายอินเทอร̂เน็ตในการรับ-สkงข$อมูล
ตkาง ๆ ได$ 

5 

10 ความเส่ียงจากการละเมิดลิขสิทธ์ิ RIT05 ค วาม เส่ี ย งจ าก
ผู$ปฏิบัติงาน 

การติดต้ังและใช$งานซอฟต̂แวร̂ท่ีไมkมีลิขสิทธ์ิถูกต$องตามกฎหมายบน
เคร่ืองคอมพิวเตอร̂ของ พพ. สkงผลให$ พพ. ถูกฟÉองร$องได$ 

4 

หมายเหต ุ :  เรียงตามชื่อความเสี่ยงที่มีค;าระดับความเสี่ยงมากไปหาค;าระดับความเสี่ยงนBอยสุด 
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11. การจัดการความเส่ียง (Risk Management)  

สำนักงาน กพร. กำหนดให$ความเส่ียงท่ีจำเปÇนต$องนำมาพิจารณาดำเนินการบริหารจัดการความเส่ียงกkอน โดยความเส่ียงท่ีมีระดับความเส่ียงมากกวkา 16 ข้ึนไปถือ
เปÇนความเส่ียงสูงมาก ดังน้ัน คณะทำงานบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสารได$วิเคราะห̂ระดับความเส่ียง โดยพิจารณารkวมกับบริบทความเส่ียง
และแนวโน$มการโจมตีด$านระบบสารสนเทศข$างต$น เห็นวkา พพ. ควรมีการปÉองกันความเส่ียงท่ีรัดกุมและมีความปลอดภัยสูงกวkาท่ี กพร. กำหนด เน่ืองจากระบบสารสนเทศ
ของ พพ. เปÇนเปÉาโจมตีจากผู$ไมkหวังดี คณะทำงานฯ จึงสรุปวkาเกณฑ̂การพิจารณาระดับความเส่ียงท่ีต$องนำมาดำเนินการบริหารจัดการความเส่ียงคือ ความเส่ียงท่ีมีระดับ
ความเส่ียงระดับต่ำ (ต้ังแตkระดับ 1 – 8) ถึงความเส่ียงสูงมาก (ต้ังแตkระดับ 9 ข้ึนไป) ซ่ึงสอดคล$องกับข$อกำหนดของ กพร. การดำเนินการบริหารจัดการความเส่ียงแสดงดัง
ตารางท่ี 12 

ตารางท่ี 12 การจัดการความเส่ียง (Risk Management) 

รหัส ความเส่ียง ค_าระดับ 
ความเส่ียง 

ค_าระดับ 
ความเส่ียงคงเหลือ 

กลยุทธKการจัดการ 
ความเส่ียง 

แนวทางการดำเนินการจัดการความเส่ียง  

TR03 
 
 
 
 
 
 
 

ความเส่ียงจากการถูกบุกรุก  
โดยผู$ไมkประสงค̂ดี และ/หรือ 
การถูกโจมตีโดยไวรัส (Virus) 
หรือมัลแวร̂ (Malware) 
 
 
 
 
 

20 5 x 4 = 20 ปÉองกันความเส่ียง  
(มีมาตรการ

ติดตาม) 

1) ทดสอบความปลอดภัยของระบบ เชkน SQL Injection, การ
เจาะระบบ (Penetration Testing) เปÇนต$น  

2) จัดหา ติดต้ัง และตรวจสอบ Anti-Virus และ update patch  
บนเคร่ืองคอมพิวเตอร์แม่ข่าย และเคร่ืองคอมพิวเตอร์ลูกข่าย
เพ่ิมเติม 

3) เพ่ิมความถ่ีในการสำรองข$อมูล และ/หรือสำรองข$อมูลไว$ท่ีอ่ืนเพ่ิมเติม  
4) บริหารจัดการระบบตรวจสอบการบุกรุกเครือขkาย การ

ตรวจสอบ Policy และ Log ของระบบ เพ่ือปÉองกันการบุกรุก
ผkานเครือขkาย และติดตามอยkางสม่ำเสมอ 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเส่ียง 
ค_าระดับ 

ความเส่ียง 
ค_าระดับ 

ความเส่ียงคงเหลือ 
กลยุทธKการจัดการ 

ความเส่ียง แนวทางการดำเนินการจัดการความเส่ียง  

 
TR03 
(ตkอ) 

ความเส่ียงจากการถูกบุกรุก  
โดยผู$ไมkประสงค̂ดี และ/หรือ 
การถูกโจมตีโดยไวรัส (Virus) 
หรือมัลแวร̂ (Malware) 

5) บันทึกความผิดปกติท่ีเกิดกับระบบเทคโนโลยีสารสนเทศท่ี 
ศทส. รับผิดชอบ พร$อมท้ังวิธีแก$ไข 

TR07 ความเส่ียงจากผู$ใช$งาน
สารสนเทศขาดความ
ระมัดระวังและการตระหนักถึง
ความสำคัญของความปลอดภัย
ด$านสารสนเทศ 

20 4 x 4 = 16 ยอมรับความเส่ียง  
(มีมาตรการ

ติดตาม) 

1) เผยแพรkความรู$เก่ียวกับความม่ันคงปลอดภัยภายในกรมตาม
ชkองทางตkาง ๆ 

2) ศึกษามาตรฐานความม่ันคงปลอดภัยของกรม เชkน ISO27001 
(ความม่ันคงปลอดภัยของสารสนเทศ) หรือ ISO27701 
(มาตรฐานการจัดการข$อมูลสkวนบุคคล) 

TR01 ความเส่ียงจากสภาพแวดล$อม 
ค ว าม ช้ื น ห รื อ อุ ณ ห ภู มิ ใน
ห$องปฏิบัติการคอมพิวเตอร̂ 

20 4 x 5 = 20 ยอมรับความเส่ียง 
(มีมาตรการ

ติดตาม) 

จัดทำแผนการบำรุงรักษาเคร่ืองปรับอากาศในห$องควบคุม 
และห$องสำรองไฟฟÉา 
 

TR06 ความ เส่ี ย งในการป รับป รุง
บ ำ รุ ง รั ก ษ า  แ ล ะ จั ด ห า
ระบบงานสารสนเทศ ระบบ
เครือขkาย ระบบ 
คอมพิวเตอร̂ไมkเพียงพอ 

15 4 x 3 = 12 ควบคุมความเส่ียง 
(มีแผนควบคุม     
ความเส่ียง) 

1)  จัดหางบประมาณในสkวนการพัฒนาระบบเพ่ิมเติม นอกจากการ
บำรุงรักษา 

2)  ปฏิบัติตามแนวทางประกาศ การจัดหา และจัดสรรครุภัณฑ^
คอมพิวเตอร̂ 

3)  บริหารจัดการปรับปรุงกระบวนการในการขอซ้ือ การยืมครุภัณฑ̂
คอมพิวเตอร̂ 

TR08 ความเส่ียงจากกระแสไฟฟÉา 10 2 x 5 = 10 ยอมรับความเส่ียง 1)  เจ$าหน$าท่ีตรวจสอบความพร$อมของระบบสำรองไฟฟÉาทุก 3 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเส่ียง 
ค_าระดับ 

ความเส่ียง 
ค_าระดับ 

ความเส่ียงคงเหลือ 
กลยุทธKการจัดการ 

ความเส่ียง แนวทางการดำเนินการจัดการความเส่ียง  

ขัดข$อง เดือน 
2)  วางแผนจัดหาอุปกรณ̂การแจ$งเตือน กรณีไฟดับ 

TR09 ความเส่ียงจากคุณภาพของ
ระบบท่ีจ$างพัฒนา และสkงมอบ
ให$กับ พพ. 

10 1 x 5 = 5 ยอมรับความเส่ียง 
 

1) ศึกษาแนวทางมาตรฐานการพัฒนาระบบ สำหรับไปใช$ในการ
จัดทำ 

     ข$อกำหนดการจ$าง (TOR) พัฒนาระบบสารสนเทศ โดย
กำหนดให$  ผู$รับจ$างเพ่ิม E-R Diagram Data Dictionary และ
ข้ันตอนการบำรุงรักษา 
(กkอนรkาง TOR) และหาได$รับงบให$เก็บ TOR และ 
Breakdown 

2)  คณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร̂ พิจารณา
การจัดหาระบบคอมพิวเตอร̂ของกรม 

TR10 
 

ความเส่ียงจากการไมkปฏิบัติ
ตาม พ.ร.บ.คุ$มครองข$อมูลสkวน
บุคคล พ.ศ. 2562 

10 1 x 5 = 5 ยอมรับความเส่ียง 1)  ทบทวนระบบงานท่ีจัดเก็บข$อมูลสkวนบุคคลในกรม 
2)  อบรมให$เจ$าหน$าท่ีมีความรู$เก่ียวกับพระราชบัญญัติคุ$มครองข$อมูล

สkวนบุคคล 
3)  ศึกษาเคร่ืองมือท่ีนำมาใช$ควบคุมข$อมูลสkวนบุคคล 



 กรมพฒันาพลงังานทดแทนและอนุรกัษพ์ลงังาน 
กระทรวงพลงังาน 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเส่ียง ค_าระดับ 
ความเส่ียง 

ค_าระดับ 
ความเส่ียงคงเหลือ 

กลยุทธKการจัดการ 
ความเส่ียง แนวทางการดำเนินการจัดการความเส่ียง 

TR02 
 

ความเส่ียงจากการเกิดอัคคีภัย 
 

5 1 x 5 = 5 ยอมรับความเส่ียง 
(มีแผนควบคุม
ความเส่ียง) 

1)  ตรวจสอบความพร$อมใช$งานของอุปกรณ̂ดับเพลิง อยkางน$อย 2 
คร้ัง/ป< โดยเจ$าหน$าท่ี 

2)  ทบทวนแผนการเคล่ือนย$ายระบบคอมพิวเตอร̂ตามลำดับ
ความสำคัญ 

3)  ทบทวนและซักซ$อมแผนการจัดการหรือแก$ไขปÑญหาจากอัคคีภัย 
2 คร้ัง/ป< 

TR04 ความเส่ียงจากการเช่ือมตkอ
เครือขkายอินเทอร̂เน็ตล$มเหลว
หรือไมkสามารถใช$งานได$ 

5 1 x 5 = 5 ยอมรับความเส่ียง 1) ตรวจสอบสัญญาณอินเตอร̂เน็ตวงจรสำรอง (Backup link) 
เพ่ือสลับชkองทางการใช$อินเตอร̂เน็ต 

2) ซักซ$อมแผนการหากการเช่ือมตkอเครือขkายอินเทอร̂เน็ต
ล$มเหลวหรือไมkสามารถใช$งานได$ 

TR05 ความ เส่ี ย งจากการละ เมิ ด
ลิขสิทธ์ิ 

4 1 x 4 = 4 ยอมรับความเส่ียง 
(มีมาตรการ

ติดตาม) 

1)   มีสต๊ิกเกอร̂เตือนการละเมิดลิขสิทธ์ิ 
2)   ศึกษาแนวทางในการควบคุมการติดต้ังโปรแกรมท่ีละเมิด

ลิขสิทธ์ิ 
3)  แนะนำผู$ใช$งานภายในกรมให$ทราบเก่ียวกับบริการ (Service) หรือ
เคร่ืองมือตkาง ๆ ท่ีเปÇน freeware ผkานชkองทางออนไลน̂ 

 



กรมพฒันาพลงังานทดแทนและอนุรกัษพ์ลงังาน 
กระทรวงพลงังาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ตารางท่ี 13 แสดงความเส่ียงด$านสารสนเทศคงเหลือหลังดำเนินตามแนวทาง/กลยุทธ̂ 

5 
RIT02 RIT04 
TR02 TR04 

TR09 TR010 

RIT08 RIT09 
RIT10 TR08  RIT01 TR01     

 
4 
 

RIT05 TR05    
RIT03 RIT07 
TR03 TR07 

3  
 

  TR06 
 

 
RIT06 

 

2 
 

    

1 
 

    

 1 2 3 4 5 

 

หมายเหตุ : RIT คือ ความเสี่ยงที่เกิดขึ้น 
  TR คือ ความเสี่ยงดBานสารสนเทศคงเหลือหลังดำเนินตามแนวทาง/กลยุทธN 

หลังจากกำหนดแนวทางบริหารจัดการความเส่ียง และควบคุมความเส่ียงตkาง ๆ คkาประเมินระดับความ
เส่ียงคงเหลืออยูkในเกณฑ̂ความเส่ียงต่ำ (สามารถยอมรับได$) ซ่ึงเปÇนเกณฑ̂ท่ีสามารถยอมรับได$แสดงดังตารางท่ี 15 

คณะทำงานบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร ได$จัดทำแผนบริหารความเส่ียง 
เพ่ือใช$ในการติดตามและควบคุมความเส่ียงตkาง ๆ ให$เปÇนไปตามแนวทางท่ีวางไว$ และมีแผนการดำเนินงานท่ี
รัดกุมสามารถนำไปเปÇนกรอบในการปฏิบัติได$ดังน้ี 

 

ความเส่ียงปานกลาง 

ความเส่ียงสูงมาก 

สีแดง 

สีขาว 

ความเส่ียงสูง 

สสีม้ 

สีเหลือง 

ผล
กร
ะท
บ/
คว
าม
รุน
แร
ง 

 

ความเส่ียงต่ำ 
(สามารถยอมรับได้) 

โอกาสท่ีจะเกิด/ความถ่ี 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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12. แผนปฏิบัติการบริหารความเส่ียงด?านเทคโนโลยีสารสนเทศและการส่ือสาร ป:งบประมาณ 2567 

จากการจัดการความเส่ียงสามารถนำมาจัดทำแผนปฏิบัติการบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร โดยมีหนkวยงานรับผิดชอบคือ ศูนย̂เทคโนโลยี
สารสนเทศและการส่ือสาร (ศทส.) มีระยะเวลาดำเนินการระหวkางเดือนตุลาคม 2566 – กันยายน 2567 แสดงดังตารางท่ี 14 ซ่ึงมีรายละเอียดดังน้ี 

ตารางท่ี 14 แผนปฏิบัติการบริหารความเส่ียงด$านเทคโนโลยีสารสนเทศและการส่ือสาร ป<งบประมาณ 2567 

 

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT01 ค ว า ม เสี่ ย ง จ า ก
ส ภ าพ แ ว ด ล้ อ ม 
ความชื้นหรืออุณหภูมิ
ในห้ องปฏิ บั ติ การ
คอมพิวเตอร์ 

จั ด ท ำ แ ผ น ก า ร บ ำ รุ ง รั ก ษ า
เครื่องปรับอากาศในหBองควบคุม 
และหBองสำรองไฟฟTา 
 

ทส. ทั้งปี 
งบประมาณ 67 

            

RIT02 ความเสี่ยงจากการ
เกิดอัคคีภัย 

1) ตรวจสอบความพร้อมใช้งาน 
ข อ ง อุ ป ก ร ณ์ ดั บ เ พ ลิ ง  
โดยเจ้าหน้าที่ 

ทส. พส. 2 ครั้ง/ป ี             

2) ทบทวนแผนการเคลื่อนย้าย
ระบบคอมพิวเตอร์ตามลำดับ
ความสำคัญ 

ทส. พส. ธ.ค.             



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบ
หลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT03 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 

 

ก า ร ถู ก บุ ก รุ ก  
โดยผู้ ไม่ประสงค์ดี 
และ/หรือ  การถูก
โ จ ม ตี โ ด ย ไ ว รั ส 
(Virus) หรือมัลแวร์ 
 
 
 
 
 
 
 
 
 
 
 
 

1) ทดสอบความปลอดภัยของ
ระบบ  เช่ น  SQ L  Injection, 
การเจาะระบบ (Penetration 
test) เป็นต้น 

ทส. พส. 
บภ. อร. 

 
 

1 ครั้ง/ ป ี
 
 
 

            

2) จัดหา ติดตั้ง และตรวจสอบ   
Anti-Virus แ ล ะ  update 
patch บนเครื่องคอมพิวเตอร์
แม่ข่าย และเครื่องคอมพิวเตอร์
ลูกข่ายเพิ่มเติม 

ทส. พส. 
 
 
 

ทุกครั้งที่จัดซื้อ
เครื่อง

คอมพิวเตอร์ 
 
 

            

  

ติ ด ตั้ ง Anti – 
Virus (Freeware) 
ส ำ ห รั บ เค รื่ อ ง
ค อ มพิ ว เต อ ร์ ที่
ห ม ด ระยะ เวล า
ประกัน 

            

3) เพิ่มความถี่ในการสำรองข้อมูล 
และ/หรือสำรองข้อมูลไว้ที่อื่น
เพิ่มเติม 

ทส. พส. 
บภ. อร. 

 

ทั้งปี 
งบประมาณ 67 

 
            



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT03 
(ต่อ) 

ก า ร ถู ก บุ ก รุ ก  
โดยผู้ ไม่ประสงค์ดี 
และ/หรือ  การถูก
โ จ ม ตี โ ด ย ไ ว รั ส 
(Virus) หรือมัลแวร์ 

4) บริหารจัดการระบบตรวจสอบ
การบุกรุกเครือข่าย การตรวจสอบ 
Policy และ Log ของระบบ เพื่อ
ป้องกันการบุกรุกผ่านเครือข่าย 
และติดตามอย่างสม่ำเสมอ 

ทส. 
 
 
 
 

ทั้งปี 
งบประมาณ 67 

 
 

       

     

5) บั น ทึ กค วามผิ ดป กติ ที่ เกิ ด 
กับระบบเทคโนโลยีสารสนเทศ ที่ 
ศทส. รับผิดชอบ พร้อมทั้งวิธีแก้ไข 

 
 
 

ศทส. 
 
 
 
 
 

ทั้งปี 
งบประมาณ 67 

 
 
 
 

   

         

RIT04 
  
 

ความเสี่ยงจากการ
เชื่อมต่อเครือข่าย 
อิ น เ ท อ ร์ เ น็ ต
ล้ ม เห ล ว ห รื อ ไม่
สามารถใช้งานได้ 

1) ตรวจสอบสัญญาณอินเทอร์เน็ต
และมีวงจรสำรอง (Backup link) 

 
 
 

ทส. 
 
 
 
 

เดือนละครั้ง 
 
 
 
 

   

         

2) ซักซ้อมแผนการหากการเชื่อมต่อ
เครือข่ายอินเทอร์เน็ตล้มเหลว
หรือไม่สามารถใช้งานได้ 

ทส. ธ.ค.             



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT05 ความเสี่ยงจากการ
ละเมิดลิขสิทธิ์ 

1)  มีสติ๊กเกอร์เตือนการละเมิด
ลิขสิทธิ์ 

ทส.  ทุกครั้งที่มีการ
จัดซื้อจัดจ้าง 

            

2)  ศึกษาแนวทางในการควบคุม
การติดตั้งโปรแกรมที่ละเมิด
ลิขสิทธิ์ 

ทส. พส. ต.ค.             

3)  แนะนำผู้ใช้งานภายในกรมให้
ท ร า บ เ กี่ ย ว กั บ บ ริ ก า ร 
(Service) หรือเครื่องมือต่าง ๆ 
ที่เป็น freeware ผ่านช่องทาง
ออนไลน์ 

ทส. พส. ทั้งปี 
งบประมาณ 67 

            

RIT06 ความ เสี่ ย งในการ
ปรับปรุงบำรุงรักษา 
และจัดหาระบบงาน
ส า ร ส น เ ท ศ  
ร ะ บ บ เค รื อ ข่ า ย 
ระบบคอมพิวเตอร์ 
ไม่เพียงพอ 
 

1)  จัดหางบประมาณในส่วนการ
ปรับปรุง/พัฒนาระบบเพิ่มเติม 
นอกจากการบำรุงรักษา 

ศทส. ต.ค.             

2)  ปฏิบัติตามแนวทางประกาศ  
การจัดหา และจัดสรรครุภัณฑ์
คอมพิวเตอร์ 

 ทุกครั้งที่มีการ
จัดซื้อ จัดจ้าง 

            

3)  บ ริ ห า ร จั ด ก า รป รั บ ป รุ ง
กระบวนการในการขอซื้อ การ
ยืมครุภัณฑ์คอมพิวเตอร์ 

 ทั้งปี 
งบประมาณ 67 

            



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2566 
 

พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 
RIT07 ค ว า ม เสี่ ย ง จ า ก

ผู้ใช้งานสารสนเทศ
ข า ด ค ว า ม
ระมัดระวังและการ
ต ร ะ ห นั ก ถึ ง
ค ว าม ส ำคั ญ ขอ ง
ค ว า ม ป ล อ ด ภั ย 
ด้านสารสนเทศ 

1)  เผยแพร่ความรู้เกี่ยวกับความ
มั่ นคงปลอดภัยภายในกรม 
ตามช่องทางต่าง ๆ 

ทส. พส. ต.ค.             

2)  ศึกษามาตรฐานความมั่นคง
ป ล อ ด ภั ย ข อ ง ก ร ม  เช่ น 
ISO27001 ( ค ว า ม มั่ น ค ง
ปลอดภัยของสารสนเทศ) หรือ 
ISO27701 (ม า ต ร ฐ า น ก า ร
จัดการข้อมูลส่วนบุคคล) 

ทส. พส. 
บภ. 

ม.ค. – เม.ย. 
67 

            

RIT08 ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง 

1)  เจ้ าหน้ าที่ ต รวจสอบความ
พร้อมของระบบสำรองไฟฟ้า  
ทุก 3 เดือน 

ทส. ทุก 3 เดือน             

2)  วางแผนจัดอุปกรณ์การแจ้ง
เตือนกรณีไฟดับ 

 1 ครั้ง/ ป ี             



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT09 ค ว า ม เสี่ ย ง จ า ก
คุณภาพของระบบ 
ที่ จ้ า งพั ฒ น าและ 
ส่งมอบให้กับ พพ. 

1)  ศึกษาแนวทางมาตรฐานการ
พัฒนาระบบ สำหรับไปใช้ใน
การจัดทำข้อกำหนดการจ้าง 
(TOR) พัฒนาระบบสารสนเทศ 
โดยกำหนดให้ผู้รับจ้างเพิ่ม E-R 
Diagram, Data Dictionary 
และขั้นตอนการบำรุงรักษา 
(ก่อนร่าง TOR) และหากได้รับ
งบให้เก็บ TOR และBreakdown 

ศทส.  ต.ค. 66 –   
ม.ค. 67 

            

2)  คณะกรรมการบริห ารและ
จั ด ห าระบ บ คอมพิ ว เต อ ร์  
พิ จ ารณ าก ารจั ด ห าระบ บ
คอมพิวเตอร์ของกรม 

ศทส. ทุกครั้งที่มีการ
จัดซื้อ / จัดจ้าง 
พัฒนาระบบ 

            



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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หมายเหตุ สัญลักษณ̂ l หมายถึง ดำเนินการในเดือนท่ีระบุให$เสร็จส้ิน 

สัญลักษณ̂  หมายถึง ดำเนินการในชkวงเดือนท่ีระบุให$เสร็จส้ิน 

สัญลักษณ̂  หมายถึง ดำเนินการเปÇนประจำตลอดชkวงเดือนท่ีระบุอยkางน$อย เดือนละ 1 คร้ัง 

สัญลักษณ̂  หมายถึง ดำเนินการเปÇนประจำตลอดชkวงเดือนท่ีระบุอยkางน$อย สัปดาห̂ละ 1 คร้ัง 

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT10 ความเสี่ยงจากการ
ไ ม่ ป ฏิ บั ติ ต า ม
พ ระ ร าช บั ญ ญั ติ
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 

1)  ทบทวนระบบงานที่ จัด เก็บ
ขBอมูลส;วนบุคคลในกรม 

ทส. พส. ทั้งปี 
งบประมาณ 67 

            

2)  อบรมใหB เจB าหนB าที่ มี ความรูB
เกี่ยวกับพระราชบัญญัติคุBมครอง
ขBอมูลส;วนบุคคล 

ศทส. ทั้งปี 
งบประมาณ 67 

            

3)  ศึกษาเครื่องมือที่นำมาใชBควบคุม
ขBอมูลส;วนบุคคล 

ศทส. ต.ค. 66 –   
ม.ค. 67 

            



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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ภาคผนวก



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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แผนปฏิบัติการบริหารความเส่ียงด?านเทคโนโลยีสารสนเทศและการส่ือสาร ป:งบประมาณ 2566 

 

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT01 ความเสี่ยงจาก
สภาพแวดล้อม 
ความชื้นหรือ
อุณหภูมิใน
ห้องปฏิบัติการ
คอมพิวเตอร์ 

1) จั ด ท ำแผน ก ารบ ำรุ ง รั ก ษ า
เครื่องปรับอากาศในห้องควบคุม 
และห้ อ งสำรอ งไฟฟ้ าอย่ าง
ต่อเนื่อง 

ทส. ทั้งปี 
งบประมาณ 66 

            

2)  ติดอุปกรณ์ตรวจสอบความชื้น
ในห้องปฏิบัติการคอมพิวเตอร์ 
และห้องสำรองไฟฟ้า       

ศทส. 1 ครั้ง/ ป ี             

RIT02 ความเสี่ยงจากการ
เกิดอัคคีภัย 

1)  ตรวจสอบความพร้อมใช้งาน
ของอุปกรณ์ดับเพลิงโดย
เจ้าหน้าที่ 

ทส. พส. 2 ครั้ง/ป ี             

2) ทบทวนแผนการเคลื่อนย้าย
ระบบคอมพิวเตอร์ตามลำดับ
ความสำคัญ 

ทส. พส. ธ.ค.             

3)  ทบทวนและซักซ้อมแผนการ
จั ด ก า ร ห รื อ แ ก้ ไ ข ปั ญ ห า 
จากอัคคีภัย 

ทส. พส. 
อร. 

2 ครั้ง/ป ี             



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT03 ก า ร ถู ก บุ ก รุ ก  
โดยผู้ ไม่ประสงค์ดี 
และ/หรือ  การถูก
โ จ ม ตี โ ด ย ไ ว รั ส 
(Virus) หรือมัลแวร์ 
(Malware) 

1) ทดสอบความปลอดภั ยของ
ร ะ บ บ  เช่ น  SQL Injection, 
การเจาะระบบ  (Penetration 
Testing) เป็นต้น 

ทส. 2 ครั้ง/ป ี             

2) จัดหา ติดตั้ง และตรวจสอบ 
Anti-Virus และ update 
patch บนเครื่องคอมพิวเตอร์
แม่ข่าย และเครื่องคอมพิวเตอร์
ลูกข่ายเพิ่มเติม 

 

ทส. พส. ทุกครั้งที่จัดซื้อ
เครื่อง

คอมพิวเตอร์ 

            

ติ ดตั้ ง Anti-Virus 
(freeware)  
สำหรั บ เครื่ อง
คอมพิ วเตอร์ที่
หมดระยะเวลา
ประกัน 

            

3)  เพิ่มความถี่ในการสำรองข้อมูล 
และ/หรือสำรองข้อมูลไว้ที่อื่น
เพิ่มเติม 

ทส. พส. 
อร. 

ทั้งปี 
งบประมาณ 66 

            
 
 
 
 



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT03 
(ต่อ) 

 
 
 
 
 
 
 
 
 
 

ก า ร ถู ก บุ ก รุ ก  
โดยผู้ ไม่ประสงค์ดี 
และ/หรือ  การถูก
โ จ ม ตี โ ด ย ไ ว รั ส 
(Virus) หรือมัลแวร์ 
(Malware) 
 
 
 
 
 
 

4) บริหารจัดการระบบตรวจสอบ
ก ารบุ ก รุ ก เค รื อ ข่ า ย  ก าร
ตรวจสอบ  Policy และ  Log 
ของระบบ เพื่อป้องกันการบุก
รุกผ่านเครือข่าย และติดตาม
อย่างสม่ำเสมอ 

ทส. 
 
 
 
 
 

ทั้งปี 
งบประมาณ 66 

 
 
 

 

            

5) บั นทึ กความผิ ดป กติ ที่ เกิ ด 
กับระบบเทคโนโลยีสารสนเทศ ที่ 
ศทส . รั บผิ ดชอบ  พร้ อมทั้ ง
วิธีแก้ไข 

 
 

ศทส. 
 
 
 
 
 

ทั้งปี 
งบประมาณ 66 

 
 
 
 

            

RIT04 ความเสี่ยงจากการ
เชื่อมต่อเครือข่าย 
อินเทอร์เน็ต
ล้มเหลวหรือไม่
สามารถใช้งานได้ 

 

1) มี วงจรสำรอง (Backup link) 
เพื่ อ ส ลั บ ช่ อ งท า งก า ร ใช้
อินเตอร์เน็ตเมื่อมีปัญหาในการ
ใช้งาน และ/หรือใช้เครือข่าย
สารสนเทศภาครัฐ (GIN) เพื่อ
เพิ่มแบนด์วิธ (Bandwidth) 

ทส. 2 ครั้ง/ป ี        

     



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT04 
(ต่อ) 

ความเสี่ยงจากการ
เชื่อมต่อเครือข่าย 
อิ น เ ท อ ร์ เ น็ ต
ล้ ม เห ล ว ห รื อ ไม่
สามารถใช้งานได้ 

2) ซักซ้อมแผนการหากการเชื่อมต่อ
เครือข่ายอินเทอร์เน็ตล้มเหลว
หรือไม่สามารถใช้งานได้ 

ทส. ธ.ค.             

RIT05 ความเสี่ยงจากการ
ละเมิดลิขสิทธิ์ 

1)  มีสติ๊กเกอร์เตือนการละเมิด
ลิขสิทธิ์ 

ทส. ทุกครั้งที่มีการ
จัดซื้อจัดจ้าง 

            

2)  ศึกษาแนวทางในการควบคุม
การติดตั้งโปรแกรมที่ละเมิด
ลิขสิทธิ์ 

ทส. พส. ต.ค.             

3)  แนะนำผู้ใช้งานภายในกรมให้
ท ร า บ เ กี่ ย ว กั บ บ ริ ก า ร 
(Service) หรือเครื่องมือต่าง ๆ 
ที่เป็น freeware ผ่านช่องทาง
ออนไลน์ 

ทส. พส. ทั้งปี 
งบประมาณ 66 

 

            



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT06 ก า ร ถู ก บุ ก รุ ก  
ความ เสี่ ย งในการ
ปรับปรุงบำรุงรักษา 
และจัดหาระบบงาน
ส า ร ส น เ ท ศ  
ร ะ บ บ เค รื อ ข่ า ย 
ระบบคอมพิวเตอร์ 
ไม่เพียงพอ 
 

1) จัดหางบประมาณในส่วนการ
ปรับปรุง/พัฒนาระบบเพิ่มเติม 
นอกจากการบำรุงรักษา 

ศทส. ต.ค.             

2)  ปฏิบัติตามแนวทางประกาศ  
การจัดหา และจัดสรรครุภัณฑ์
คอมพิวเตอร์ 

 

ทส. ทุกครั้งที่มีการ
จัดซื้อ จัดจ้าง 

            

3)  บ ริ ห า ร จั ด ก า รป รั บ ป รุ ง
กระบวนการในการขอซื้อ การ
ยืมครุภัณฑ์คอมพิวเตอร์ 

ทส. พส. ทั้งปี 
งบประมาณ 66 

            
 
 
 
 

4)  มีระบบสำรองเพิ่มเติม และเพิ่ม
ความถี่การสำรองข้อมูล เพื่อ
ป้องกันการโจมตี 

ทส. พส. ต.ค.             



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT07 ค ว า ม เสี่ ย ง จ า ก
ผู้ใช้งานสารสนเทศ
ข า ด ค ว า ม
ระมัดระวังและการ
ต ร ะ ห นั ก ถึ ง
ค ว าม ส ำคั ญ ข อ ง
ค ว า ม ป ล อ ด ภั ย 
ด้านสารสนเทศ 

1) เผยแพร่ความรู้เกี่ยวกับความ
มั่ น ค งปลอดภั ยภ าย ในกรม 
ตามช่องทางต่าง ๆ 

ทส. พส. ต.ค.             

2)  ศึกษามาตรฐานความมั่นคง
ป ล อ ด ภั ย ข อ ง ก ร ม  เช่ น 
ISO27001 ( ค ว า ม มั่ น ค ง
ปลอดภัยของสารสนเทศ) หรือ 
ISO27701 (ม า ต ร ฐ า น ก า ร
จัดการข้อมูลส่วนบุคคล) 

ทส. พส. 
บภ. 

ม.ค. – เม.ย. 
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RIT08 ค ว า ม เสี่ ย ง จ า ก
กระแสไฟฟ้าขัดข้อง 

1)  เจ้าหน้าที่ตรวจสอบความพร้อม
ข อ ง ร ะ บ บ ส ำ ร อ ง ไฟ ฟ้ า  
ทุก 3 เดือน 

ทส. ทุก 3 เดือน             

2) ติดตั้ งอุปกรณ์ การแจ้ งเตือน  
กรณีไฟดับ 

ศทส. 1 ครั้ง/ ป ี             



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบหลัก 

ระยะ 
เวลา 

พ.ศ. 2565 พ.ศ. 2566 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. ม.ีค. เม.ย. พ.ค. ม.ิย. ก.ค. ส.ค. ก.ย. 

RIT09 
 

 

 

 

 

 

ค ว า ม เสี่ ย ง จ า ก
คุณภาพของระบบ 
ที่ จ้ า งพั ฒ น าและ 
ส่งมอบให้กับ พพ. 

1) ผลักดันให้ศูนย์ฯ มีส่วนร่วมกับ
ทุ กหน่ วยงาน  ในการจั ดท ำ
ข้อกำหนด การจ้าง (TOR) ที่
เกี่ ย ว กั บ ก า รพั ฒ น า ร ะ บ บ
สารสนเทศ 

ทส. พส. ทุกครั้งที่มีการ
จัดซื้อ/จัดจ้าง
พัฒนาระบบ 

            

2)  ค ณ ะ ท ำ ง า น ขั บ เค ลื่ อ น
เทคโนโลยีดิจิทัล พิจารณาการ
จัดหาระบบคอมพิวเตอร์ของ
กรม 

ทส. พส.  ทุกครั้งที่มีการ
จัดซื้อ/จัดจ้าง
พัฒนาระบบ 

            

3) ศึกษาแนวทางมาตรฐานการ
พัฒนาระบบ สำหรับไปใช้ใน
การจัดทำข้อกำหนดการจ้าง 
(TOR) พัฒนาระบบสารสนเทศ 
โดยกำหนดให้ผู้รับจ้างเพิ่ม E-R 
Diagram, Data Dictionary 
และขั้นตอนการบำรุงรักษา 
(ก่อนร่าง TOR) และหากได้รับ
งบให้เก็บ TOR และBreakdown 

ทส. พส. 
บภ. 

ต.ค. 65 – ม.ค. 
66 

            



กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน 
กระทรวงพลังงาน 
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หมายเหตุ สัญลักษณ̂ l หมายถึง ดำเนินการในเดือนท่ีระบุให$เสร็จส้ิน 

สัญลักษณ̂  หมายถึง ดำเนินการในชkวงเดือนท่ีระบุให$เสร็จส้ิน 

สัญลักษณ̂  หมายถึง ดำเนินการเปÇนประจำตลอดชkวงเดือนท่ีระบุอยkางน$อย เดือน
ละ 1 คร้ัง 

สัญลักษณ̂  หมายถึง ดำเนินการเปÇนประจำตลอดชkวงเดือนท่ีระบุอยkางน$อย 
สัปดาห̂ละ 1 คร้ัง 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

  


