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กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน (พพ.) ได้นำเทคโนโลยีสารสนเทศเข้ามาใช้ในการ

ปฏิบัติงานหลายด้าน ดังนั้น พพ. จึงจำเป็นต้องมีการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ         
เพื่อหาวิธีการป้องกันปัญหาที่จะเกิดขึ้น อันส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศและการสื่อสารของ พพ. 
อีกทั้งเป็นการนำเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุดและลดโอกาสความ
เสียหายที่จะเกิดขึ้น 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารมีวัตถุประสงค์เพื่อใช้เป็นแนวทางใน
การตรวจสอบ และประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ พพ. ด้วยการคาดการณ์
ล่วงหน้าในกรณีที ่ความเสี ่ยงเกิดขึ ้นจริงและ พพ. สามารถนำแนวทางจัดการความเสี ่ยงนี ้ไปใช้ในการ
ดำเนินการได ้

1. สรุปผลการดำเนินการแผนบริการความเสี่ยง ปี 2567 

 แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ประจำปีงบประมาณ 
2567 มีความเสี่ยง 10 ประเภท ซึ่งมีแนวทางการควบคุมความเสี่ยง 28 มาตรการ โดยมีการดำเนินงาน
ดังต่อไปนี้ 

ศทส. ได้ปฏิบัติตามแนวทางการควบคุมความเสี่ยงทั้งสิ้น 26 มาตรการ และมีจำนวน 2 มาตรการ ที่
ยังไม่สามารถดำเนินการได้ภายในปีงบประมาณ 2567 ข้อมูล ณ วันที่ 13 สิงหาคม 2567 ได้แก่  

1) ไม่สามารถดำเนินการติดสติ๊กเกอร์การละเมิดลิขสิทธิ์ เนื่องจากอยู่ในขั้นตอนการจัดซื้อจัดจ้าง
ครุภัณฑ์คอมพิวเตอร์ ศทส. จึงไม่สามารถดำเนินการในขั้นตอนดังกล่าวได้ 

2) ไม่สามารถดำเนินการติดตั้งอุปกรณ์การแจ้งเตือน กรณีไฟดับ เนื่องจากนำงบประมาณไปใช้
สำหรับงานหรือโครงการที่เร่งด่วนก่อน และจะทำการวางแผนเพ่ือจัดหาอุปกรณ์ดังกล่าวในแผน
ของปีถัดไป 

จากผลการดำเนินการในปีงบประมาณ 2567 พบว่า ศทส. ได้ดำเนินการตามแผนปฏิบัติการบริหาร
ความเสี ่ยงด้านเทคโนโลยีสารสนเทศและการสื ่อสารคิดเป็น  92.9 เปอร์เซ็นต์ของแนวทางการควบคุม       
ความเสี่ยงทั้งหมด แม้ว่าความเสี่ยงหรือภัยคุกคามที่เกิดขึ้นภายใน พพ . ในปีงบประมาณที่ผ่านมายังไม่ส่ง
ผลกระทบต่อการทำงานของบุคลากรภายในองค์กร แต่คณะทำงานฯ ควรติดตามและผลักดันให้สามารถ
ดำเนินการได้ครบถ้วนตามแผนปฏิบัติการที่กำหนด เพ่ือลดช่วยความเสี่ยงที่อาจก่อให้เกิดความเสียหายในอนาคต 

2. การทบทวนบริบทความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

การประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ ประจำปีงบประมาณ 2568 ของ พพ. คณะทำงาน
บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารได้ศึกษาบริบทที่เกี ่ยวข้องกับความเสี่ยงด้าน
เทคโนโลยีสารสนเทศระดับสากล เพื ่อพิจารณาถึงทิศทางและแนวโน้มด้านความเสี่ยง และการป้องกัน 
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เนื่องจากการประเมินความเสี่ยง ประจำปีงบประมาณ 2568 เป็นการประมาณการล่วงหน้า ซึ่งจำเป็นต้อง
พิจารณาทั้งภายในและภายนอกองค์กร เพ่ือวางแผนป้องกันความเสี่ยงให้รอบด้าน 

2.1 The Global Risks Report 2024 19th Edition 

สภาเศรษฐกิจโลก (World Economic Forum : WEF) ได้ประเมินโอกาสของการเผชิญกับ
ภัยคุกคามที่สำคัญและผลกระทบที่เกิดขึ้นจากภัยคุกคามในระดับสากลที่จัดในอยู่ในความเสี่ยงที่ควรเฝ้าระวัง 
มีรายละเอียดดังนี้ 

 
รูปที่ 1 The Global Risks Horizon 20241 

จากรูปที่ 1 พิจารณาความเสี่ยงพบว่า ในปี พ.ศ. 2566 - 2567 มีความเสี่ยงด้านเทคโนโลยีที่
สามารถกลายเป็นภัยคุกคามร้ายแรง ได้แก่ Misinformation and disinformation (อันดับ 1) และ Cyber 
insecurity (อันดับ 4) 

Misinformation คือ ข้อมูลเท็จ การส่งสารที่ผิด โดยผู้ส่งสารเชื่อว่า เป็นข้อมูลจริง จึงส่งต่อ
เพ่ือเผยแพร่โดยไม่มีเจตนาร้าย เกิดข้ึนจากความต้องการข่าวสารที่รวดเร็วในสภาวะวิกฤต จนทำให้สารที่ได้รับ 
ไม่ครบถ้วน หรือเข้าใจเจตนาของสารผิดไป ส่วน Disinformation คือ ข้อมูลบิดเบือน ซึ่งเกิดขึ้นโดยผู้ส่งสาร 
มีเจตนาในการบิดเบือนเพื่อหวังผลบางประการ  โดยข้อมูลเท็จและข้อมูลที่บิดเบือนจากโลกอินเทอร์เน็ตจะถูก
เผยแพร่อย่างรวดเร็ว ซึ่งส่งผลกระทบเป็นวงกว้าง ไม่ว่าจะเป็นด้านสาธารณสุข ด้านการเมืองการปกครอง 
หรือด้านเศรษฐกิจ เป็นต้น   

Cyber insecurity คือ ความไม่มั ่นคงปลอดภัยทางไซเบอร์ หรือการขาดความมั ่นคง
ปลอดภัยไซเบอร์ ส่งผลให้ระบบสารสนเทศไม่สามารถตั้งรับหรือทนต่อการโจมตีจากผู้ไม่ประสงค์ดีได้ และเกิด
ความล้มเหลวในการทำงานของระบบสารสนเทศในภายหลังได้ง่าย 

 
1 แหล่งที่มา: The Global Risks Report 2024  
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ดังนั้น พพ. ควรต้องทบทวนประเด็นความเสี่ยงความมั่นคงปลอดภัยทางไซเบอร์ โดยทบทวน
แผนความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร เพื่อรับมือสถานการณ์ฉุกเฉินที่เกิดขึ้น  เพื่อป้องกัน
หรือลดความเสี่ยงที่ส่งผลกระทบเป็นวงกว้าง และก่อให้เกิดความเสียหายอย่างร้ายแรงต่อ พพ. หากระบบรักษา
ความปลอดภัย และ/หรือ IT Infrastructure ของกรมฯ มีช่องโหว่หรือไม่สามารถใช้งานได้ ซึ่งส่งผลกระทบต่อ
ปฏิบัติงานของบุคลากรภายใน พพ. และความน่าเชื่อถือขององค์กร  

2.2 ภัยคุกคามไซเบอร์ของประเทศไทย  

ภัยคุกคามทางไซเบอร์ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
คือ การกระทำหรือการดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรม   
ไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืน      
ที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสี ยหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

ดังนั้น การป้องกันภัยคุกคามทางไซเบอร์ จึงต้องมีมาตรการ แนวทางการรักษาความมั่นคง
ปลอดภัยไซเบอร์ สำหรับหน่วยงานภาครัฐและภาคเอกชนที่เป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ใน
การป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยสำนักงานคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) มีอำนาจหน้าที่เผยแพร่ข้อมูลที่เกี่ยวข้องกับความเสี่ยงและเหตุการณ์
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้แก่หน่วยงานของรัฐและเอกชน ได้เก็บรวบรวมข้อมูลภัยคุกคาม
ไซเบอร์ พบว่า ตั้งแต่เดือนตุลาคม 2564 – 2566 มีแนวโน้มภัยคุกคามเพ่ิมมากข้ึน (แสดงดังรูปที่ 2) ประกอบ
ข้อมูลสถิติตามรูปที่ 3 ในปี 2566 พบว่า ภัยคุกคามอันดับ 1 คือ Hacked Website (Gambling) เป็นการแฝงหน้า
เว็บพนันออนไลน์ในเว็บไซต์ของหน่วยงาน  มีจำนวน 515 ครั้ง  

 
รูปที่ 2 แสดงจำนวนภัยคุกคาม ตั้งแต่เดือนตุลาคม พ.ศ. 2564 – ธันวาคม 2566 

ที่มา : สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
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รูปที่ 3 แสดงจำนวนภัยคุกคามแยกตามประเภท ประจำปี 2566 

ที่มา : สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

  ส่วนประเภทหน่วยงานด้านพลังงานและสาธารณูปโภคที่ถูกโจมตี ตั้งแต่ ตุลาคม 2564 – 2566 
มีจำนวนที่ถูกโจมตีเพ่ิมสูงขึ้น 

 
รูปที่ 4 แสดงประเภทหน่วยงานที่ถูกโจมตีเฉพาะด้านพลังงานและสาธารณูปโภค  

ตั้งแต่เดือนตุลาคม พ.ศ. 2564 – ธันวาคม 2566 
ที่มา : สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
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  จากที่กล่าวมาแล้วข้างต้น พพ. ควรให้ความสำคัญด้านความมั ่นคงปลอดภัยไซเบอร์เป็นหลัก 
เนื่องจากหากเกิดความเสียหายจะส่งผลกระทบเป็นวงกว้าง และมีแนวโน้มเพิ่มสูงขึ้น อาจทำให้ผู้ไม่ประสงคด์ี
เข้าถึงข้อมูล หรือระบบต่าง ๆ ภายในหน่วยงาน ซึ่งส่งผลกระทบต่อปฏิบัติงานของบุคลากร และความ
น่าเชื่อถือขององค์กร  

  
3. ความหมายของการบริหารความเสี่ยง 

ความเสี่ยง (Risk) หมายถึง เหตุการณ์หรือการกระทำใด ๆ ที่จะเกิดข้ึนภายในสถานการณ์ที่ไม่แน่นอน
และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลว
หรือลดโอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติ งาน การเงิน
และการบริการ ซึ่งเป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ (Impact) ที่ได้รับและโอกาสที่จะเกิด 
(Likelihood) ของเหตุการณ ์

ปัจจัยเสี ่ยง (Risk Factor) หมายถึง ต้นเหตุหรือสาเหตุที ่มาของความเสี ่ยงที ่จะทำให้ไม่บรรลุ
วัตถุประสงค์ที่กำหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใดและเกิดขึ้นได้อย่างไร และ
ทำไม ทั้งนี้ สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพื่อจะได้วิเคราะห์และกำหนดมาตรการลด
ความเสี่ยงในภายหลังได้อย่างถูกต้อง 

การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์
ความเสี ่ยง และจัดลำดับความเสี ่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ 
(Impact) เมื่อทำการประเมินแล้ว ทำให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของ
ความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น 4 ระดับ คือ สูงมาก 
สูง ปานกลางและต่ำ 

การบริหารความเสี ่ยง (Risk Management) หมายถึง กระบวนการที ่ใช้ในการบริหารจัดการ 
ให้โอกาส ที่จะเกิดเหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลง
อยู่ในระดับที่องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยง แบ่งโดยสรุปได้เป็น 4 แนวทางหลัก คือการยอมรับ 
การลด การควบคุม การยกเลิกและการโอนย้ายหรือแบ่งความเสี่ยง 

การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระทำเพื่อลดความเสี่ยง 
และทำให้การดำเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ การควบคุมเพื่อการป้องกัน การควบคุม
เพ่ือให้ตรวจสอบ การควบคุมเพ่ือการชี้แนะและการควบคุมเพ่ือการแก้ไข  

ทรัพย์สิน (Asset) หมายถึง ทรัพย์สินต่าง ๆ ขององค์กรแบ่งเป็น 5 หมวด ได้แก่ หมวดข้อมูล      
หมวดบุคลากร หมวดฮาร์ดแวร์ หมวดซอฟต์แวร์ และหมวดบริการ งบประมาณที่ใช้ในการลงทุนของโครงการ 
งบประมาณท่ีใช้ในการดำเนินงาน เงินที่ใช้เป็นค่าจ้างต่าง ๆ ในการดำเนินกิจกรรม ตามภารกิจขององค์กร 

หลักการวิเคราะห์ ประเมิน และจัดทำความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยง
ตามมาตรฐาน COSO (Committee of Sponsoring Organizations of the Treadway Commission)        
มีดังนี้ 
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1) การกำหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
2) การระบุความเสี่ยงต่าง ๆ (Event Identification) 
3) การประเมินความเสี่ยง (Risk Assessment) 
4) กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 
5) กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6) ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
7) การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 

ทั ้งนี ้ ในการจัดทำแผนบริหารความเส ี ่ยงด ้านเทคโนโลยีสารสนเทศและการส ื ่อสาร  พพ.                 
ได้มีผู้เชี่ยวชาญด้านการตรวจประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารจากภายนอกเป็น
ผู้ตรวจและรับรองผลการประเมิน โดยมีการทดสอบช่องโหว่การเข้าถึงระบบเทคโนโลยีสารสนเทศและการ
สื่อสารด้วยเครื่องมือการทดสอบที่เหมาะสมร่วมด้วย 

4.  วัตถุประสงค์ 

1)  เพื่อให้การจัดการภายใต้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  พพ. มีประสิทธิภาพและ        
มีความยืดหยุ่นในการปรับตัวให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่  รวมทั้งลดโอกาสที่   
จะก่อให้เกิดความเสียหายที่ไม่ต้องการกับระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 2)  เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ
และการสื่อสารของ พพ. เพื่อให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศและ          
การสื่อสาร 
 3)  เพ่ือเป็นแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการและการเผยแพร่
ความรู้ความเข้าใจเกี่ยวกับการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 4)  เพื่อช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่าง ๆ         
ที่น่าจะมีผลกระทบกับการดำเนินงาน วัตถุประสงค์และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือ
จัดการกับความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงานหรือดำเนินงานตามแผน 

5. ขอบเขตการดำเนินการ 

เป็นการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ภายในความรับผิดชอบ
ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร พพ.  
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กระทรวงพลังงาน 

 

 

 

แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน ประจำปีงบประมาณ 2568 

12 

 

6.       คณะทำงานบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

ตารางที่ 1 แสดงรายชื่อคณะทำงานบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  

ลำดับ ตำแหน่ง/ชื่อ-สกุล ตำแหน่ง ความรับผิดชอบ 

1.  
ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร 

ผทส. ประธานคณะทำงาน 

2.  หัวหน้ากลุ่มเทคโนโลยีสารสนเทศ หทส. คณะทำงาน 

3.  หัวหน้ากลุ่มพัฒนาระบบสารสนเทศ หพส. คณะทำงาน 

4.  หัวหน้ากลุ่มสถิติและข้อมูลพลังงาน หสข. คณะทำงาน 

5.  
หัวหน้ากลุ่มบริการสารสนเทศและภูมิ
สารสนเทศ 

หบภ. คณะทำงาน 

6.  
หัวหน้ากลุ่มองค์ความรู้พลังงานทดแทน
และอนุรักษ์พลังงาน 

หอร. คณะทำงาน 

7.  หัวหน้าฝ่ายบริหารงานทั่วไป หบท. คณะทำงาน 

8. นางสาวอรอนงค์ ผ่องแผ้ว 
นักวิเคราะห์นโยบายและแผนชำนาญ
การพิเศษ 

คณะทำงาน 

9. นางเพชรสุดา สิทธิพล 
นักวิเคราะห์นโยบายและแผนชำนาญ
การพิเศษ 

คณะทำงาน 

    10. นายชยุตม์รัฐ สายประดิษฐ์ นักวิชาการคอมพิวเตอร์ชำนาญการ คณะทำงาน 

11. นายกฤศ คชสุวรรณ์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ คณะทำงาน 

12. นายจักรกฤต นิยมทัศน์ นักวิเคราะห์นโยบายและแผน คณะทำงาน 

13. นายอนวัช ศรีสังข์ นักวิชาการคอมพิวเตอร์ชำนาญการ คณะทำงานและเลขานุการ 

14. นางสาวพิมพาพร  โพธิ์ใหญ่ นักวิชาการคอมพิวเตอร์ปฏิบัติการ คณะทำงานและผู้ช่วยเลขานุการ 

15. นางสาวณัฎฐณิชา ยงภูมิพุทธา นักวิชาการคอมพิวเตอร์ปฏิบัติการ คณะทำงานและผู้ช่วยเลขานุการ 

16. นายวันชัย กาสา เจ้าพนักงานคอมพิวเตอร์ คณะทำงานและผู้ช่วยเลขานุการ 

7. การประเมินความเสี่ยง (Risk Assessment) 

การวิเคราะห์ความเสี่ยง จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของ พพ. สามารถแยกประเภท
ความเสี่ยงเป็น 5 ประเภท ดังนี้  



 กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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1) ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่เกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์ถูก
โจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะทำลายระบบจาก 
Cracker เป็นต้น 

2) ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่เกิดขึ้นจากการดำเนินการ การจัดความสำคัญในการ
เข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยที่ผู ้ใช้เข้าสู ่ระบบเทคโนโลยี
สารสนเทศและการสื่อสาร หรือใช้ข้อมูลต่าง ๆ ของ พพ. เกินกว่าอำนาจหน้าที่ของตนเองที่มีอยู่
และทำให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 

3) ความเสี่ยงจากการเกิดอัคคีภัย เป็นความเสี่ยงที่เกิดจากอัคคีภัยก่อให้เกิดความเสียหายร้ายแรง
กับข้อมูลสารสนเทศ 

4) ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่ส่งผล
กระทบต่อการดำเนินการด้านสารสนเทศ 

5) ความเสี่ยงจากปัจจัยภายนอก เป็นความเสี่ยงที่เกิดจากการให้บริการของหน่วยงานภายนอก พพ. 
ซึ่ง พพ. จำเป็นต้องใช้บริการดังกล่าว รวมทั้ง  อยู่นอกเหนือการบริหารจัดการหรือการควบคุม พพ. 
ไม่สามารถป้องกันการหยุดหรือระงับการให้บริการได้ ซึ่ง พพ. จะต้องวางแผนการในลดผลกระทบ
จากความเสียหายที่จะเกิดขึ้นจากการไม่ได้รับบริการดังกล่าว 

ทั้งนี้ ลักษณะรายละเอียดของความเสี่ยง (Description of Risk) แสดงดังตารางที่ 2 

 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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ตารางที่ 2 รายละเอียดของความเสี่ยง (Description of Risk) 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
1. ความเสี่ยงจากสภาพแวดล้อม 

ความชื ้นหรืออุณหภูมิใน
ห้องปฏิบัติการคอมพิวเตอร์ 

RIT01 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

ความเสี่ยงจากประสิทธิภาพและความ
น่าเชื่อถือของระบบลดลงและทำให้
เครื่องหยุดการทำงาน 
 

▪ ระบบเครื่องปรับอากาศขัดข้อง ▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

2. ความเสีย่งจากการเกิด
อัคคีภัย 
 

RIT02 ความเสี่ยงจากภัยคุกคาม
หรือภัยพิบัติ 

การเกิดไฟไหม้อาคาร ไม่สามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และ
อุปกรณ์ต ่าง ๆ ได ้ ส ่งผลทำให้
ระบบคอมพ ิว เตอร ์และระบบ
เครือข่ายหลักได้รับความเสียหาย
บางส่วน หรือได้รับความเสียหาย
ทั้งหมด  

▪ ไฟไหม้ จากอุบ ัต ิ เหต ุ ไฟฟ้า
ลัดวงจร การวางเพลิง 

▪ ภัยธรรมชาต ิ

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ อุปกรณ์เครือข่าย 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
3. ความเสี่ยงจากการถูกบุกรุก 

โดยผู ้ไม ่ประสงค์ดี และ/
หรือการถูกโจมตีโดยไวรัส 
(Virus) หร ื อ  ม ั ล แ ว ร์  
(Malware) 

RIT03 ความเสี ่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ไม่ประสงค์
ดี เช่น Hacker เป็นต้น การดักจับ
ข้อมูล การส่งข้อมูลคำสั่งเจตนาร้าย 
ก า ร ต ิ ด ไ ว ร ั ส ห ร ื อ เ ว ิ ร์ ม                  
การเปลี ่ยนแปลงแก้ไขข้อมูลบน
เว็บไซต์ หรือระบบฐานข้อมูล  

▪ Hacker/ Cracker 
▪ การโจมตีการให้บริการ  

(denial of services/ DOS) 
▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ความผิดพลาดของซอฟต์แวร์

หรือการเขียนโปรแกรม 
▪ ไวรัส/ เวิร์ม 

▪ เครื่องคอมพิวเตอร์      
แม่ข่าย 

▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

4. ความเสี่ยงจากการเชื ่อมต่อ
เคร ือข ่ ายอ ินเทอร ์ เน็ ต
ล้มเหลวหรือไม่สามารถใช้
งานได ้

RIT04 ความเสี่ยงด้านเทคนิค พพ.  ไม ่ สามารถใช ้ งานระบบ
เคร ือข ่ ายอ ิน เทอร ์ เน ็ตในการ           
รับ - ส่งข้อมูลต่าง ๆ ได ้

▪ ความล้มเหลวทางเทคนิค 
▪ การดำเนินการของหน่วยงาน

ภายนอก เช่น การไฟฟ้านครหลวง 
หรือผู้ให้บริการอินเตอร์เน็ตที่มี
ผลกระทบต่อระบบเครือข่าย
ของ พพ. 

▪ ระบบเครือข่าย
สื่อสาร 

▪ ระบบงาน
สารสนเทศ 

▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

5. ค ว า ม เ ส ี ่ ย ง จ า ก ก า ร
ละเมิดลิขสิทธิ์ 

RIT05 ความเสี่ยงจากผู้ปฏิบัติงาน การติดตั้งและใช้งานซอฟต์แวร์ที่ไม่
มีลิขสิทธิ์ถูกต้องตามกฎหมายบน
เครื่องคอมพิวเตอร์ของ พพ. ส่งผล
ให้ พพ. ถูกฟ้องร้องได้ 

พพ.  ถ ู กฟ ้องร ้ อ งการละ เมิ ด
ลิขสิทธิ์ 

▪ เครื่องคอมพิวเตอร์ 
▪ อธิบดี พพ. 
▪ ผู้ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
6. ค ว า ม เ ส ี ่ ย ง ใ น ก า ร

ปรับปรุง บำรุงรักษาและ
จัดหาระบบงานสารสนเทศ 
ระบบเคร ือข ่าย ระบบ
คอมพิวเตอร์ไม่เพียงพอ 

RIT06 ความเสี่ยงด้านการบริหาร
จัดการ 

ระบบงานสารสนเทศและระบบ
คอมพิวเตอร์ไม่ได้รับการปรับปรุงให้
มีความทันสมัยหรือความปลอดภัย
ต า ม ท ี ่ ผ ู ้ พ ั ฒ น า ร ะ บ บ ห รื อ
บริษัทผู้ผลิตได้กำหนดทำให้มีความ
เส ี ่ยงด ้านระบบงานไม่สามารถ
สนับสนุนการทำงานปัจจุบันได้ 

▪ ความล้มเหลวทางเทคนิค 
▪ การโจมตีการให้บริการ  

(denial of services/ DOS) 
▪ การดักจับข้อมูล 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ เครื่องคอมพิวเตอร์ 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ดูแลระบบ 

7. ความเสี ่ยงจากผู ้ใช้งาน
สารสนเทศขาดความ
ร ะม ั ด ร ะ ว ั ง แ ล ะก า ร
ตระหนักถึงความสำคัญ
ของความปลอดภัยด้าน
สารสนเทศ  

 

RIT07 ความเสี่ยงจากผู้ปฏิบัติงาน การใช้งานสารสนเทศโดยขาดความ
ระมัดระวัง ทำให้ถูกบุกรุกโจมตีโดยผู้
ไม่ประสงค์ดีหรือถูกดักจับข้อมูล
สำคัญ หรือการส่งข้อมูลคำสั่งเจตนา
ร้าย หรือการติดไวรัสหรือเวิร์ม ซึ่ง
ส่งผลกระทบต่อระบบงานสารสนเทศ
ของ พพ. 

▪ Hacker/ Cracker 
▪ การโจมตีการให้บริการ  

(denial of services/ DOS) 
▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ไวรัส/ เวิร์ม/ Ransomware 

 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ เครื่องคอมพิวเตอร์ 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ระบบเครือข่าย 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
8. ความเสี่ยงจากกระแสไฟฟ้า

ขัดข้อง  
RIT08 ความเส ี ่ ย งจากป ั จจั ย

ภายนอก 
การเกิดกระแสไฟฟ้าขัดข้อง ทำให้
เครื ่องคอมพิวเตอร์และอุปกรณ์
ได้รับความเสียหาย หรือทำให้เครื่อง
คอมพิวเตอร์แม่ข่ายถูกปิดโดยไม่
สมบูรณ์ (ว ันหยุดราชการ) ทำให้
ข้อมูลสารสนเทศเกิดการสูญหาย และ
การให้บริการไม่สามารถเปิดใช้งานได้
โดยอัตโนมัต ิ

▪ แหล่งกำเนิดไฟฟ้าขัดข้อง 
 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ เครื่องคอมพิวเตอร์ 
▪ ระบบฐานข้อมูล 
▪ ระบบงานสารสนเทศ 
▪ ระบบเครือข่าย 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

9. ความเสี่ยงจากคุณภาพ 
ของระบบที่จ้างพัฒนา
และส่งมอบให้กับ พพ. 
 
  

RIT09 ความเสี่ยงด้านเทคนิค/  
ความเสี่ยงจากผู้ปฏิบัติงาน 

การจัดซื้อ/ จัดจ้างพัฒนาระบบงาน  
โดยหน่วยงานอื่น และไม่ผ่านการ
พิจารณาข้อกำหนดจากเจ้าหน้าที่
เทคนิค ส่งผลต่อความเสี ่ยงการ
บำรุงรักษาระบบในภายหลังที ่ไม่
เป็นไปตามนโยบายความมั ่นคง
ปลอดภัยของสารสนเทศที ่นำมา
ติดตั้งที่ส่วนของ ศทส. 

▪ Hacker/ Cracker 
▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ความผิดพลาดของซอฟต์แวร์

หรือการเขียนโปรแกรม 
▪ ไวรัส/ เวิร์ม 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ ระบบฐานข้อมูล 
▪ ระบบงานสารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
10. ความเส ี ่ยงจากการไม่

ปฏิบัติพระราชบัญญัติ
ค ุ ้ มครองข ้ อม ูลส ่ วน
บุคคล  

RIT10 ความเสี ่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

ระบบงานสารสนเทศไม่ได้รับการ
ปรับปรุงให้มีความปลอดภัยและ
ทันสมัยสอดรับกับพระราชบัญญัติ
ฉบับนี้ 

▪ การรั่วไหลของข้อมูล 
▪ Hacker/ Cracker  
▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ความผิดพลาดของ 
▪ ซอฟต์แวร์หรือการเขียน

โปรแกรม 
▪ ไวรัส/ เวิร์ม 

▪ เจ้าของข้อมูล 
▪ เครื่องคอมพิวเตอร์ 

แม่ข่าย 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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8. การประมาณความเสี่ยง (Risk Estimation) 

การประมาณความเสี่ยงเป็นการพิจารณาปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ  (Incident) 
หรือเหตุการณ ์(Event) ว่ามีมากน้อยเพียงใด และผลที่ตามมามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 

เกณฑ์การประมาณ เป็นการกำหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาส  
ที่จะเกิดความเสี่ยง (ดังตารางที่ 3) ระดับความรุนแรงของผลกระทบและระดับความเสี่ยง (ดังตารางที่ 4)         
ซึ่ง พพ. ใช้เกณฑ์ดังนี้ 

ตารางที่ 3 แสดงระดับโอกาสในการเกิดเหตุการณ์ต่าง ๆ 

ระดับโอกาสในการเกิดเหตุการณ์ต่าง ๆ 
ระดับ โอกาสที่จะเกิด คำอธิบาย 

5 สูงมาก > 4 ครั้ง/ปี 
4 สูง 4 ครั้ง/ปี 
3 ปานกลาง 3 ครั้ง/ปี 
2 น้อย 2 ครั้ง/ปี 
1 น้อยมาก/ไม่เกิด 1 ครั้ง/ปี 

 

ในส่วนการประเมินระดับความรุนแรงของผลกระทบของความเสี่ยง ทั้งท่ีเป็นตัวเงินและไม่เป็นตัวเงิน
ที่เกิดขึ้น มีแนวทางการประเมินดังนี้ 

1) ผลกระทบด้านการเงิน เป็นผลกระทบหรือความเสียหายที่เกิดจากความเสี ่ยงและสามารถ
ประเมินค่าเป็นตัวเงินได้ ได้แก่ 
▪ ผลกระทบจากค่าความเสียหายในด้านต่าง ๆ ต่อทรัพย์สิน 
▪ ผลกระทบจากการลงทุน/ การร่วมลงทุน 
▪ ผลกระทบค่าใช้จ่ายการลงทุน 
▪ ผลกระทบต่อการเบิกจ่ายงบประมาณ 

 
2) ผลกระทบต่อการดำเนินพันธกิจและความสามารถการเป็นผู้นำด้าน ICT มาใช้ประโยชน์และเกิด

ประสิทธิภาพสูงสุดหรือการบรรลุพันธกิจและวิสัยทัศน์ขององค์กร เป็นผลกระทบที่มีความ
เสียหายกับการดำเนินงานขององค์กรในภาพโดยรวม รวมถึงความสามารถในการเป็นผู ้นำ
ทางด้านสารสนเทศขององค์กร ได้แก่ 
▪ ผลกระทบจากปัจจัยภายนอก นโยบายรัฐบาล และกฎหมาย 
▪ ผลกระทบจากการสูญเสียแนวร่วมกับผู้มีส่วนเกี่ยวข้อง Stakeholder 
▪ ผลกระทบจากการสูญเสียความเชื่อม่ันและภาพลักษณ์ขององค์กรในการติดต่องาน 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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▪ ผลกระทบต่อระบบเทคโนโลยีสารสนเทศ 
▪ ผลกระทบจากการดำเนินงานตามแผนงาน/ โครงการ 

3) ผลกระทบด้านชื ่อเสียงขององค์กร เป็นความเสียหายต่อชื ่อเสียง ไม่ว่าจะเป็นผลจากการ
ดำเนินงานทั้งทางตรงและทางอ้อม ที่ส่งผลต่อภาพพจน์และความเชื่อถือขององค์กร เช่น มีการ
เผยแพร่ข่าวในสื่อสิ่งพิมพ์ เป็นต้น  

จากแนวทางการประเมินผลกระทบข้างต้น เมื่อพิจารณาร่วมกับกรอบการดำเนินงานของ พพ. ซึ่งเป็น
องค์กรภาครัฐที่ไม่ได้มุ่งเน้นในด้านการแข่งขันทางธุรกิจ ดังนั้นในแนวทางการประเมินผลกระทบจึงได้เลือกใช้
การวิเคราะห์ผลกระทบด้านการเงินหรือผลกระทบต่อระบบเทคโนโลยีสารสนเทศในการจัดระดับความรุนแรง
ของผลกระทบของความเสี่ยง (แสดงดังตารางที่ 4) ดังนี้ 

ตารางที่ 4 แสดงระดับความรุนแรงของผลกระทบของความเสี่ยง 

ระดับความรุนแรงของผลกระทบของความเสี่ยง 
ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก > 10 ล้านบาท หรือเกิดความสูญเสียต่อระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร ที่สำคัญทั้งหมดและเกิดความเสียหายอย่างมาก 
ต่อความปลอดภัยของข้อมูลต่าง ๆ 

4 สูง > 5 แสนบาท – 10 ล้านบาท หรือเกิดปัญหากับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ที่สำคัญ และระบบความปลอดภัยซึ่งส่งผล
ต่อความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง > 2.5 แสนบาท – 5 แสนบาท หรือระบบมีปัญหาและมีความสูญเสียไม่
มาก 

2 น้อย > 1 แสนบาท – 2.5 แสนบาท หรือเกิดเหตุร้ายเล็กน้อยที่แก้ไขได้ 
1 น้อยมาก/ไม่เกิด ไม่เกิน 100,000 บาท หรือเกิดเหตุร้ายที่ไม่มีความสำคัญ 

ทั้งนี้ จากการประมาณความเสี่ยงข้างต้น สามารถแสดงรายละเอียดข้อมูลแสดงดังตารางที่ 5 

 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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ตารางที่ 5 การประมาณความเสี่ยง (Risk Estimation)  

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
ปัจจัยเสี่ยง/ 
สิ่งคุกคาม 

ผลกระทบ/ 
ผู้ได้รับผลกระทบ 

โอกาส
เกิด/

ความถี่ 

ความ
รุนแรง 

1. ความ เส ี ่ ย งจาก
สภาพแวดล ้ อม 
ค ว า ม ช ื ้ น ห รื อ
อ ุ ณ ห ภ ู ม ิ ใ น
ห ้องปฏ ิบ ัต ิ การ
คอมพิวเตอร์ 

 

RIT01 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

ความเสี่ยงจากประสิทธิภาพ
และความน่าเชื่อถือของระบบ
ลดลง และทำให้เครื ่องหยุด
การทำงานได ้

▪ ระบบเครื่องปรับอากาศ
ขัดข้อง 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

5 5 

2. ความเสี่ยงจากการ
เกิดอัคคีภัย 

RIT02 ความเสี่ยงจากภัย
คุกคามหรือภัยพิบัติ 
 

การเกิดไฟไหม้อาคารไม่
สามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์
ต ่าง ๆ ได ้  ส ่งผลทำให้
ระบบคอมพิวเตอร์ และ
ระบบเครือข่ายหลักได้รับ
ความเส ียหายบางส ่วน
หรือได้ร ับความเสียหาย
ทั้งหมด  

▪ ไฟไหม้จากอุบัติเหตุ
ไฟฟ้าลัดวงจร การ
วางเพลิง 

▪ ภัยธรรมชาติ 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ อุปกรณ์เครือข่าย 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

1 5 

 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
ปัจจัยเสี่ยง/ 
สิ่งคุกคาม 

ผลกระทบ/ 
ผู้ได้รับผลกระทบ 

โอกาส
เกิด/

ความถี่ 

ความ
รุนแรง 

3. ความเสี ่ยงจากการถูก
บุกรุก โดยผู้ไม่ประสงค์
ดี  และ/หร ือการถูก
โจมตี โดยไวรัส (Virus) 
หรือมัลแวร์ (Malware) 

 

RIT03 ความเสี ่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ไม่ประสงค์
ดี เช่น Hacker เป็นต้น การดัก
จับข้อมูล การส่งข้อมูลคำสั่ง
เจตนาร้าย การติดไวรัส หรือ
เวิร ์ม การเปลี ่ยนแปลงแก้ไข
ข้อมูลบนเว็บไซต์หรือระบบ
ฐานข้อมูล 

▪ Hacker/ Cracker 
▪ การโจมตีการให้บริการ 

(denial of services/ 
DOS) 

▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ค ว า ม ผ ิ ด พล า ด ข อ ง

ซอฟต์แวร์หรือการเขียน
โปรแกรม 

▪ ไวรัส/ เวิร์ม 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

4 5 

4. ความเส ี ่ยงจากการ
เช ื ่อมต่อเคร ือข ่าย 
อินเทอร์เน็ตล้มเหลว
หร ื อไม ่ สามารถ 
ใช้งานได้ 

RIT04 ความเสี่ยงด้านเทคนิค พพ. ไม่สามารถใช้งานระบบ
เครือข่ายอินเทอร์เน็ตในการ
รับส่งข้อมูลต่าง ๆ ได้  

▪ ความล้มเหลวทางเทคนิค 
▪ การดำเนินการของหน่วยงาน

ภายนอก เช่น การไฟฟ้า
นครหลวง หรือผู้ให้บริการ
อินเตอร์เน็ตที่มีผลกระทบ
ต่อระบบเคร ือข ่ายของ 
พพ.  

▪ ระบบเครือข่าย
สื่อสาร 

▪ ระบบงาน
สารสนเทศ 

▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

2 3 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
ปัจจัยเสี่ยง/ 
สิ่งคุกคาม 

ผลกระทบ/ 
ผู้ได้รับผลกระทบ 

โอกาส
เกิด/

ความถี่ 

ความ
รุนแรง 

5. ความเสี่ยงจากการ
ละเมิดลิขสิทธิ์ 

RIT05 ความเสี่ยงจากผู้ปฏิบัติงาน การต ิ ดต ั ้ ง และใช ้ ง าน
ซอฟต์แวร ์ท ี ่ ไม ่ม ีล ิขส ิทธิ์
ถ ู กต ้องตามกฎหมายบน
เครื่องคอมพิวเตอร์ของ พพ. 
ส่งผลให้ พพ. ถูกฟ้องร้องได ้

▪ พพ. ถ ูกฟ ้องร ้องการ
ละเมิดลิขสิทธิ์ 

▪ เครื่องคอมพิวเตอร์ 
▪ อธิบดี พพ.  
▪ ผู้ดูแลระบบ 

3 4 

6. ความเสี ่ยงในการ
ปรับปรุง บำรุงรักษา
และจัดหาระบบงาน
สารสนเทศ ระบบ 
เคร ือข ่าย ระบบ
คอมพิวเตอร ์ ไม่
เพียงพอ 

RIT06 ความเสี่ยงด้านการ
บริหารจัดการ 

ระบบงานสารสนเทศและ
ระบบคอมพิวเตอร์ไม่ได้รับ
การปร ับปร ุ งให ้ ม ี ความ
ทันสมัยหรือความปลอดภัย
ตามที ่ผ ู ้พ ัฒนาระบบหรือ
บริษัทผู้ผลิตได้กำหนดทำให้
มีความเสี่ยงด้านระบบงานไม่
สามารถสนับสนุนการทำงาน
ปัจจุบันได ้

▪ ความล้มเหลวทาง
เทคนิค 

▪ การโจมตีการให้บริการ 
(denial of services/ 
DOS) 

▪ การดักจับข้อมูล 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ เครื่องคอมพิวเตอร์ 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ดูแลระบบ 

3 3 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
ปัจจัยเสี่ยง/ 
สิ่งคุกคาม 

ผลกระทบ/ 
ผู้ได้รับผลกระทบ 

โอกาสเกดิ/
ความถี ่

ความ
รุนแรง 

7. ความเสี่ยงจากผู้ใช้งาน
สารสนเทศขาดความ
ระมัดระวังและการ
ต ร ะ ห น ั ก ถึ ง
ค ว า ม ส ำ ค ั ญ ข อ ง
ความปลอดภัยด้าน
สารสนเทศ 

RIT07 ความเสี่ยงจากผู้ปฏิบัติงาน การใช ้งานสารสนเทศโดย
ขาดความระมัดระวัง ทำให้
ถ ู กบ ุกร ุ ก โ จมต ี โดยผ ู ้ ไ ม่
ประสงค์ดีหรือถูกดักจับข้อมูล
สำคัญ หรือการส่งข้อมูลคำสั่ง
เจตนาร้าย หรือการติดไวรัส
หรือเวิร์ม ซึ่งส่งผลกระทบต่อ
ระบบงานสารสนเทศของ 
พพ. 

▪ Hacker/ Cracker 
▪ ก า ร โ จ ม ต ี ก า ร

ให้บริการ (denial of 
services/ DOS) 

▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ไวรัส/ เวิร์ม/ 

Ransomware 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ เครื่องคอมพิวเตอร์ 
▪ ระบบฐานข้อมูล 
▪ ระบบงานสารสนเทศ 
▪ ระบบเครือข่าย 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

3 4 

8. ค ว า ม เ ส ี ่ ย ง จ า ก
กระแส ไฟฟ้าขัดข้อง 

RIT08 ความเส ี ่ยงจากป ัจจัย
ภายนอก 

การเกิดกระแสไฟฟ้าขัดข้อง 
ทำให้เครื่องคอมพิวเตอร์และ
อุปกรณ์ได้รับความเสียหาย 
หรือทำให้เครื่องคอมพิวเตอร์
แม่ข่ายถูกปิด โดยไม่สมบูรณ์ 
(วันหยุดราชการ) ทำให้ข้อมูล
สารสนเทศเกิดการสูญหาย 
และการให้บริการไม่สามารถ
เปิดใช้งานได้โดยอัตโนมัติ 

▪ แหล่งกำเนิดไฟฟ้า
ขัดข้อง 

 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ เครื่องคอมพิวเตอร์ 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ระบบเครือข่าย 
▪ ผู้ใช้งาน 

ผู้ดูแลระบบ 

2 5 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
ปัจจัยเสี่ยง/ 
สิ่งคุกคาม 

ผลกระทบ/ 
ผู้ได้รับผลกระทบ 

โอกาสเกดิ/
ความถี ่

ความ
รุนแรง 

9. ค ว า ม เ ส ี ่ ย ง จ า ก
คุณภาพของระบบที่
จ ้ างพ ัฒนาและส่ ง
มอบให้กับ พพ. 

RIT09 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

การจ ัดซ ื ้อ/ จ ัดจ ้างพัฒนา
ระบบงาน โดยหน่วยงานอ่ืน
และไม ่ผ ่ านการพ ิจารณา
ข ้อกำหนดจากเจ ้าหน ้าที่
เทคนิค ส่งผลต่อความเสี่ยง
การบำร ุ ง ร ั กษาระบบใน
ภายหล ังท ี ่ ไม ่ เป ็นไปตาม
นโยบายความมั่นคงปลอดภัย
ของสารสนเทศ ที่นำมาติดตั้ง
ที่ส่วนของ ศทส. 

▪ Hacker/ Cracker 
▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ความผิดพลาดของ

ซอฟต์แวร์หรือการ
เขียนโปรแกรม 

▪ ไวรัส/ เวิร์ม 
 

▪ เครื่องคอมพิวเตอร์
แม่ข่าย 

▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

3 5 

10. ความเสี่ยงจากการไม่
ปฏ ิบ ัต ิตาม พ.ร.บ.
คุ ้มครองข้อมูลส่วน
บุคคล  

RIT10 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

ระบบงานสารสนเทศไม่ได้รับ
กา รปร ั บปร ุ ง ให ้ ม ี ค ว าม
ปลอดภัยและทันสมัยสอดรับ
กับพระราชบัญญัติฉบับนี้ 

▪ การรั่วไหลของข้อมูล 
▪ Hacker/ Cracker  
▪ การดักจับข้อมูล 
▪ คำสั่งเจตนาร้าย 
▪ ความผิดพลาดของ 
▪ ซอฟต์แวร์หรือการ

เขียนโปรแกรม 
▪ ไวรัส/ เวิร์ม 

▪ เจ้าของข้อมูล 
▪ เครื่องคอมพิวเตอร์ 

แม่ข่าย 
▪ ระบบฐานข้อมูล 
▪ ระบบงาน

สารสนเทศ 
▪ ผู้ใช้งาน 
▪ ผู้ดูแลระบบ 

2 4 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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9. การประเมินค่าความเสี่ยง (Risk Evaluation) 

การประเมินค่าความเสี ่ยงจะพิจารณาจากปัจจัยในขั ้นตอนการประมาณความเสี ่ยง คือ  โอกาสที่ 
ภัยคุกคาม จะเกิดขึ้นทำให้ระบบขาดความม่ันคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบและ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ ซึ่งการประเมินค่าความเสี่ยงต้องทำการวัดระดับความเสี่ยง 
เพ่ือใช้ในการกำหนดกลยุทธ์การจัดการความเสี่ยงต่อไป 

การวัดระดับความเสี่ยงเป็นการนำข้อมูลจากการประมาณความเสี่ยง (แสดงดังตารางที่ 5) มาพิจารณา
ประกอบกับตารางที่ 6 – 7 จึงได้การประเมินค่าความเสี่ยง (แสดงดังตารางที่ 8) ซึ่งมีรายละเอียดดังนี้ 

ตารางที่ 6 แสดงระดับคะแนนความเสี่ยง ระดับความเสี่ยง และกลยุทธ์ที่ใช้ในการจัดการความเสี่ยง  

ระดับคะแนนความ
เสี่ยง 

จัดระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนที่สี 

1 - 8 ต่ำ ยอมรับความเสี่ยง ขาว 
9 - 12 ปานกลาง ยอมรับความเสี่ยง (มีมาตรการติดตาม) เหลือง 
13 - 20 สูง ควบคุมความเสี่ยง (มีแผนควบคุมความ

เสี่ยง) 
ส้ม 

21 - 25 สูงมาก ถ่ายโอนความเสี่ยง แดง 

 

9.1 แผนภูมิความเสี่ยง (Risk Map) 

ตารางที่ 7 การวัดระดับความเสี่ยง 
 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 

▪ ผลกระทบรุนแรงมาก ▪ ผลกระทบรุนแรงมาก 
▪ โอกาสเกิดน้อย ▪ โอกาสเกิดมาก 

ความเสี่ยงต่ำ ความเสี่ยงปานกลาง 

▪ ผลกระทบน้อย ▪ ผลกระทบน้อย 
▪ โอกาสเกิดน้อย ▪ โอกาสเกิดมาก 

                                                                                            

ผลกระท
บ 

น้อย โอกาสที่จะเกิด         มาก 

        มาก 



 กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
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9.2 การประเมินค่าความเสี่ยงที่เกิดขึ้น 

ตารางที่ 8 การประเมินค่าความเสี่ยงที่เกิดขึ้น 

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

ทั ้งนี ้ สามารถสรุปผลการประเมินค่าความเสี ่ยงได้จากตารางที ่ 9 และสามารถแสดงแผนภ ูมิ               
ความเสี่ยงด้านสารสนเทศ (Risk Map) แสดงดังตารางที่ 10 
 

โอกาสที่จะเกิด/ความถี่ 

สีขาว 

ความเสี่ยงสูง 

ความเสี่ยงปานกลาง 

ความเสี่ยงต่ำ 

(สามารถยอมรับได้) 

สีแดง 

สีส้ม 

สีเแดง 

สีเหลือง 

 

ความเสี่ยงสูงมาก 

ผล
กร

ะท
บ/

คว
าม

รุน
แร

ง 
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ตารางที่ 9 สรุปผลการประเมินค่าความเสี่ยง (Risk Evaluation) 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
โอกาส 

ที่จะเกิด/
ความถี่ 

ความ
รุนแรง 

ระดับ
คะแนน 

1. ความเสี่ยงจากสภาพแวดลอ้ม 
ความช ื ้นหร ืออ ุณหภ ูม ิ ใน
ห้องปฏิบัติการคอมพิวเตอร์ 

RIT01 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

ความเสี่ยงจากประสิทธิภาพและความน่าเชื่อถือ 
ของระบบลดลง และทำให้เครื่องหยุดการทำงาน
ได ้

5 5 25 

2. ความเสี่ยงจากการเกิด
อัคคีภัย 

RIT02 ความเสี่ยงจากภัย
คุกคามหรือภัยพิบัติ 
 

การเกิดไฟไหม้อาคารไม่สามารถเคลื ่อนย้าย
เครื่องคอมพิวเตอร์และอุปกรณ์ต่างๆ ได้ ส่งผล
ทำให้ระบบคอมพิวเตอร์และระบบเครือข่ายหลัก
ได้ร ับความเสียหายบางส่วนหรือได้ร ับความ
เสียหายทั้งหมด 

1 5 5 

3. ความเสี ่ยงจากการถูกบุกรุก  
โดยผู้ไม่ประสงค์ดี และ/หรือ
การถูกโจมตี โดยไวรัส (Virus) 
หรือมัลแวร์ (Malware) 

RIT03 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ไม่ประสงค์ดี เช่น Hacker 
เป ็นต ้น การดักจับข้อมูล การส่งข้อมูลคำสั่ง         
เจตนาร้าย การติดไวรัสหรือเวิร์ม การเปลี่ยนแปลง
แก้ไขข้อมูลบนเว็บไซต์หรือระบบฐานข้อมูล  
 

4 5 20 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง 
โอกาส 

ที่จะเกิด/
ความถี่ 

ความ
รุนแรง 

ระดับ
คะแนน 

4. ความเส ี ่ยงจากการเช ื ่ อมต่อ
เครือข่าย อินเทอร์เน็ตล้มเหลว
หรือไม่สามารถใช้งานได้ 

RIT04 ความเสี่ยงด้านเทคนิค พพ. ไม่สามารถใช้งานระบบเครือข่ายอินเทอร์เน็ต
ในการรับส่งข้อมูลต่าง ๆ ได้ 

2 3 6 

5. ความเส ี ่ยงจากการละเมิด
ลิขสิทธิ์ 

RIT05 ความเสี่ยงจากผู้ปฏิบัติงาน การติดตั้งและใช้งานซอฟต์แวร์ที่ไม่มีลิขสิทธิ์
ถูกต้องตามกฎหมายบนเครื่องคอมพิวเตอร์ของ 
พพ. ส่งผลให้ พพ. ถูกฟ้องร้องได้ 

3 
 

4 12 

6. ความเสี่ยงในการปรับปรุง
บำรุงรักษา และจัดหา
ระบบงานสารสนเทศ ระบบ
เครือข่าย ระบบคอมพิวเตอร์
ไม่เพียงพอ 

RIT06 ความเสี่ยงด้านการบริหาร
จัดการ 
 

ระบบงานสารสนเทศและระบบคอมพิวเตอร์ไม่ได้รับ
การปรับปรุงให้มีความทันสมัยหรือความปลอดภัย
ตามที่ผู้พัฒนาระบบหรือบริษัทผู้ผลิตได้กำหนดทำ
ให้มีความเสี่ยงด้านระบบงานไม่สามารถสนับสนุน
การทำงานปัจจุบันได้ 

3 
 

3 9 

7. ความเสี่ยงจากผู้ใช้งาน
สารสนเทศขาดความ
ระมัดระวังและการตระหนัก
ถึงความสำคัญของความ
ปลอดภัยด้านสารสนเทศ 

RIT07 ความเสี่ยงจากผู้ปฏิบัติงาน การใช้งานสารสนเทศโดยขาดความระมัดระวัง ทำ
ให้ถูกบุกรุกโจมตีโดยผู้ไม่ประสงค์ดีหรือถูกดักจับ
ข้อมูลสำคัญ หรือการส่งข้อมูลคำสั่งเจตนาร้าย 
หรือการติดไวรัสหรือเวิร์ม ซึ่งส่งผลกระทบต่อ
ระบบงานสารสนเทศของ พพ.  

3 4 12 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง โอกาส 
ที่จะเกิด/
ความถี่ 

ความ
รุนแรง 

ระดับ
คะแนน 

8. ความเสี ่ยงจากกระแสไฟฟ้า
ขัดข้อง 
 

RIT08 ความเสี่ยงจากปัจจัย
ภายนอก 

การเกิดกระแสไฟฟ้าขัดข้อง ทำให้เครื่อง
คอมพิวเตอร์และอุปกรณ์ได้รับความเสียหาย 
หรือทำให้เครื่องคอมพิวเตอร์แม่ข่ายถูกปิด โดย
ไม่สมบูรณ์ (วันหยุดราชการ) ทำให้ข้อมูล
สารสนเทศเกิดการสูญหาย และการให้บริการไม่
สามารถเปิดใช้งานได้โดยอัตโนมัติ 

2 5 10 

9. ความเส ี ่ยงจากคุณภาพของ
ระบบที่จ้างพัฒนาและส่งมอบ
ให้กับ พพ.  

RIT09 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

การจ ัดซ ื ้อ/ จ ัดจ ้างพ ัฒนาระบบงาน โดย
หน่วยงานอื่นและไม่ผ่านการพิจารณาข้อกำหนด
จากเจ้าหน้าที่เทคนิค ส่งผลต่อความเสี ่ยงการ
บำรุงรักษาระบบในภายหลังที ่ไม่เป็นไปตาม
นโยบายความมั ่นคงปลอดภัยของสารสนเทศ 
นำมาติดตั้งท่ีส่วนของ ศทส. 

3 5 15 

10. ความเสี่ยงจากการไม่ปฏิบัติตาม 
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 

RIT10 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากผู้ปฏิบัติงาน 

ระบบงานสารสนเทศไม่ได้รับการปรับปรุงให้มี
ค ว ามปลอดภ ั ย และท ั น สม ั ย สอดร ั บกั บ
พระราชบัญญัติฉบับนี้ 

2 4 8 
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9.3 แผนภูมิความเสี่ยงด้านสารสนเทศ (Risk Map)  

ตารางที่ 10 แสดงการประเมินค่าความเสี่ยงที่เกิดขึ้น 
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10. ผลการวิเคราะห์ความเสี่ยง (Risk Analysis)  

จากผลการประเมินความเสี่ยงสามารถจัดลำดับความสำคัญของความเสี่ยงด้านสารสนเทศในการบริหารจัดการได้อย่างมีประสิทธิภาพ แสดงดังตารางที่ 11 

ตารางที่ 11 ผลการวิเคราะห์ความเสี่ยง (Risk Analysis) 

ลำดับ ความเสี่ยง รหัส 
ประเภทความ

เสี่ยง 
ลักษณะความเสี่ยง 

ค่าระดับ
ความเสี่ยง 

1 ความเสี ่ยงจากสภาพแวดล้อม ความชื้น
ห ร ื อ อ ุ ณ ห ภ ู ม ิ ใ น ห ้ อ ง ป ฏ ิ บ ั ต ิ ก า ร
คอมพิวเตอร์ 

RIT01 ความเสี่ยงด้าน
เทคนิค/ความเสี่ยง
จากผู้ปฏิบัติงาน 

ความเสี่ยงจากประสิทธิภาพและความน่าเชื่อถือของระบบลดลง 
และทำให้เครื่องหยุดการทำงานได้ 

25 

2 ความเสี่ยงจากการถูกบุกรุก โดยผู้ไม่
ประสงค์ดี การถูกโจมตีโดยไวรัส (Virus) 
หรือมัลแวร์ (Malware) 

RIT03 ความเส ี ่ ยงด ้ าน
เทคนิค/ความเสี่ยง
จากผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ไม่ประสงค์ดี เช่น Hacker เป็นต้น การดักจับ
ข้อมูล การส่งข้อมูลคำสั่งเจตนาร้าย การติดไวรัส หรือเวิร์ม การ
เปลี่ยนแปลงแก้ไขข้อมูลบนเว็บไซต์หรือระบบฐานข้อมูล  

20 

3 ความเสี ่ยงจากคุณภาพของระบบที ่จ ้าง
พัฒนาและส่งมอบให้กับ พพ. 

RIT09 
 

ความเสี่ยงด้าน
เทคนิค/ความเสี่ยง
จากผู้ปฏิบัติงาน 
 
 

การจัดซื้อ/ จัดจ้างพัฒนาระบบงาน โดยหน่วยงานอื่นและไม่ผ่านการ
พิจารณาข้อกำหนดจากเจ้าหน้าที ่เทคนิค ส่งผลต่อความเสี่ยงการ
บำรุงรักษาระบบในภายหลังที ่ไม่เป็นไปตามนโยบายความมั ่นคง
ปลอดภัยของสารสนเทศ นำมาติดตั้งท่ีส่วนของ ศทส. 

15 

4 
 
 

ความเสี่ยงจากการละเมิดลิขสิทธิ์ RIT05 
 

ความเสี ่ ยงจาก
ผู้ปฏิบัติงาน 

การติดตั้งและใช้งานซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ถูกต้องตามกฎหมายบน
เครื่องคอมพิวเตอร์ของ พพ. ส่งผลให้ พพ. ถูกฟ้องร้องได้ 

12 
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ลำดับ ความเสี่ยง รหัส 
ประเภทความ

เสี่ยง 
ลักษณะความเสี่ยง 

ค่าระดับ
ความเสี่ยง 

5 ความเสี่ยงจากผู้ใช้งานสารสนเทศขาด
ความระมัดระวังและการตระหนักถึง
ความสำคัญของความปลอดภัยด้าน
สารสนเทศ 

RIT07 
 
 

ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การใช้งานสารสนเทศโดยขาดความระมัดระวัง ทำให้ถูกบุกรุก
โจมตีโดยผู้ไม่ประสงค์ดีหรือถูกดักจับข้อมูลสำคัญ หรือการส่ง
ข้อมูลคำสั่งเจตนาร้าย หรือการติดไวรัสหรือเวิร์ม ซึ่งส่งผลกระทบ
ต่อระบบงานสารสนเทศของ พพ. 

12 
 

6 ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง RIT08 ความเสี่ยงจาก
ปัจจัยภายนอก 

การเกิดกระแสไฟฟ้าขัดข้อง ทำให้เครื่องคอมพิวเตอร์และอุปกรณ์
ได้รับความเสียหาย หรือทำให้เครื่องคอมพิวเตอร์แม่ข่ายถูกปิด โดยไม่
สมบูรณ์ (วันหยุดราชการ) ทำให้ข้อมูลสารสนเทศเกิดการสูญหาย 
และการให้บริการไม่สามารถเปิดใช้งานได้โดยอัตโนมัติ 

10 

7 ความเสี่ยงในการปรับปรุง บำรุงรักษาและ
จัดหาระบบงานสารสนเทศ ระบบเครือข่าย 
ระบบคอมพิวเตอร์ไม่เพียงพอ 

RIT06 ความเสี่ยงด้านการ
บริหารจัดการ 

ระบบงานสารสนเทศและระบบคอมพิวเตอร์ไม่ได้รับการปรับปรุงให้มีความ
ทันสมัยหรือความปลอดภัยตามที่ผู้พัฒนาระบบหรือบริษัทผู้ผลิตได้กำหนด
ทำให้มีความเสี่ยงด้านระบบงานไม่สามารถสนับสนุนการทำงานปัจจุบันได้ 

9 

8 ความเสี่ยงจากการไม่ปฏิบัติตาม พ.ร.บ. 
คุ้มครองข้อมูลส่วนบุคคล 

RIT10 ความเสี่ยงด้าน
เทคนิค/ความเสี่ยง
จากผู้ปฏิบัติงาน 

ระบบงานสารสนเทศไม่ได้รับการปรับปรุงให้มีความปลอดภัยและ 
ทันสมัยสอดรับกับพระราชบัญญัติฉบับนี้ 

8 

9 
 

ความเสี่ยงจากการเชื่อมต่อเครือข่าย
อินเทอร์เน็ตล้มเหลวหรือไม่สามารถใช้งานได้ 

RIT04 ความเส ี ่ยงด ้าน
เทคนิค 

พพ. ไม่สามารถใช้งานระบบเครือข่ายอินเทอร์เน็ตในการรับ ส่งข้อมูล
ต่างๆ ได ้

6 

10 ความเสี่ยงจากการเกิดอัคคีภัย RIT02 ความเสี่ยงจากภัย
คุกคามหรือภัยพิบัติ 

การเกิดไฟไหม้อาคารไม่สามารถเคลื่อนย้ายเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่าง ๆ ได้ ส่งผลทำให้ระบบคอมพิวเตอร์ และระบบเครือข่าย
หลักได้รับความเสียหายบางส่วนหรือได้รับความเสียหายทั้งหมด 

5 

หมายเหต ุ :  เรียงตามชื่อความเสี่ยงท่ีมีคา่ระดับความเสี่ยงมากไปหาค่าระดับความเสี่ยงน้อยสุด 
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11. การจัดการความเสี่ยง (Risk Management)  

สำนักงาน กพร. กำหนดให้ความเสี่ยงทีจ่ำเป็นต้องนำมาพิจารณาดำเนินการบริหารจัดการความเสี่ยงก่อน โดยความเสี่ยงทีม่ีระดับความเสี่ยงมากกว่า 16 ขึ้นไปถือ
เป็นความเสี่ยงสูงมาก ดังนั้น คณะทำงานบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารได้วิเคราะห์ระดับความเสี่ยง โดยพิจารณาร่วมกับบริบทความเสี่ยง
และแนวโน้มการโจมตีด้านระบบสารสนเทศข้างต้น เห็นว่า พพ. ควรมีการป้องกันความเสี่ยงที่รัดกุมและมีความปลอดภัยสูงกว่าที่ กพร. กำหนด เนื่องจากระบบสารสนเทศ
ของ พพ. เป็นเป้าโจมตีจากผู้ไม่หวังดี คณะทำงานฯ จึงสรุปว่าเกณฑ์การพิจารณาระดับความเสี่ยงที่ต้องนำมาดำเนินการบริหารจัดการความเสี่ยงคือ ความเสี่ยงที่มีระดับ
ความเสี่ยงระดับต่ำ (ตั้งแต่ระดับ 1 – 8) ถึงความเสี่ยงสูงมาก (ตั้งแต่ระดับ 9 ขึ้นไป) ซึ่งสอดคล้องกับข้อกำหนดของ กพร. การดำเนินการบริหารจัดการความเสี่ยงแสดงดัง
ตารางที่ 12 

ตารางที่ 12 การจัดการความเสี่ยง (Risk Management) 

รหัส ความเสี่ยง 
ค่าระดับ 

ความเสี่ยง 

ค่าระดับ 
ความเสี่ยง
คงเหลือ 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง  

TR01 
 
 

 

ความเสี่ยงจากสภาพแวดล้อม 
ความชื้นหรืออุณหภูมิใน
ห้องปฏิบัติการคอมพิวเตอร์ 

 
 

25 3 x 4 = 12 ยอมรับความเสี่ยง 
(มีมาตรการ

ติดตาม) 

1) จัดทำแผนการบำรุงรักษาเครื่องปรับอากาศในห้องควบคุม 
และห้องสำรองไฟฟ้าอย่างต่อเนื่อง 

2) ตรวจสอบความชื้นในห้องปฏิบัติการคอมพิวเตอร์ และห้อง
สำรองไฟฟ้า 

3) มีการดำเนินการจัดตั้งงบประมาณปี 68 เพ่ือปรับปรุงระบบทำ
ความเย็นภายในห้องปฏิบัติการคอมพิวเตอร์ 

 

 

 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง 
ค่าระดับ 

ความเสี่ยง 

ค่าระดับ 
ความเสี่ยง
คงเหลือ 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง  

TR03 ความเสี่ยงจากการถูกบุกรุก 
โดยผู้ไม่ประสงค์ดี การถูก
โจมตีโดยไวรัส (Virus) 
หรือมัลแวร์ (Malware) 

 

20 4 x 4 = 16 ควบคุมความเสี่ยง 
(มีแผนควบคุม     
ความเสี่ยง) 

1) ทดสอบความปลอดภัยของระบบ เชน่ SQL Injection,  
การเจาะระบบ (Penetration Testing) เป็นต้น 

2) จัดหา ติดตั้ง และตรวจสอบ Anti-Virus และ update patch 
บนเครื่องคอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์ลูกข่าย
เพ่ิมเติม 

3) เพ่ิมความถี่ในการสำรองข้อมูล และ/หรือสำรองข้อมูลไว้ที่อ่ืน
เพ่ิมเติม 

4) ตรวจสอบ Policy และ Log ของระบบ เพ่ือป้องกันการบุกรุก 
ผ่านเครือข่าย และติดตามอย่างสม่ำเสมอ  

5) บันทึกความผิดปกติที่เกิดกับระบบเทคโนโลยสีารสนเทศที่ ศทส. 
รับผิดชอบ พร้อมทั้งวิธีแก้ไข 

6) มีการดำเนินการประสานงาน และดำเนินการตามคำแนะนำของ  
สกมช.  

TR09 ความเส ี ่ยงจากคุณภาพของ
ระบบที่จ้างพัฒนาและส่งมอบ
ให้กับ พพ. 

15 2 x 4 = 8 ยอมรับความเสี่ยง 1) ศึกษาแนวทางมาตรฐานการพัฒนาระบบ สำหรับไปใช้ในการ
จัดทำข้อกำหนดการจ้าง (TOR) พัฒนาระบบสารสนเทศ โดย
กำหนดให้ผ ู ้ร ับจ้างเพิ ่ม E-R Diagram Data Dictionary และ
ขั้นตอนการบำรุงรักษา (ก่อนร่าง TOR) และหากได้รับงบให้เก็บ 
TOR และ Breakdown 

2) คณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร์ พิจารณาการ
จัดหาระบบคอมพิวเตอร์ของกรม 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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   36 

 

รหัส ความเสี่ยง 
ค่าระดับ 

ความเสี่ยง 

ค่าระดับ 
ความเสี่ยง
คงเหลือ 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง  

TR05 ความเสี่ยงจากการละเมิด
ลิขสิทธิ์ 

12 2 x 4 = 8 ยอมรับความเสี่ยง 1) มีสติ๊กเกอร์เตือนการละเมิดลิขสิทธิ์ 
2) ศึกษาแนวทางในการควบคุมการติดตั้งโปรแกรมที่ละเมิด

ลิขสิทธิ์ 
3) แนะนำผู้ใช้งานภายในกรมให้ทราบเกี่ยวกับบริการ (Service) 

หรือเครื่องมือต่าง ๆ ที่เป็น freeware ผ่านช่องทางออนไลน์ 
TR07 ความเสี่ยงจากผู้ใช้งาน

สารสนเทศขาดความระมัดระวัง
และการตระหนักถึงความสำคัญ
ของความปลอดภัยด้าน
สารสนเทศ 

12 3 x 4 = 12 ยอมรับความเสี่ยง  
(มีมาตรการ

ติดตาม) 

1) เผยแพร่ความรู่เกี่ยวกับความมั่นคงปลอดภัยภายในกรมตาม
ช่องทางต่าง ๆ 

2) ศึกษามาตรฐานความมั่นคงปลอดภัยของกรม เช่น 
ISO27001 (ความมั่นคงปลอดภัยของสารสนเทศ) หรือ 
ISO27701 (มาตรฐานการจัดการข้อมูลส่วนบุคคล)  

3) ปฏิบัติตามแนวทางที่ สกมช. แนะนำ 

TR08 ความเสี่ยงจากกระแสไฟฟ้า
ขัดข้อง 

10 2 x 5 = 10 ยอมรับความเสี่ยง  
(มีมาตรการ

ติดตาม) 

1) เจ้าหน้าที่ตรวจสอบความพร้อมของระบบสำรองไฟฟ้าทุก  
3 เดือน 

2) วางแผนจัดหาอุปกรณ์การแจ้งเตือน กรณีไฟดับ 
 

 

 

 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง 
ค่าระดับ 

ความเสี่ยง 

ค่าระดับ 
ความเสี่ยง
คงเหลือ 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง  

TR06 
 

ความเสี่ยงในการปรับปรุง
บำรุงรักษา และจัดหาระบบงาน
สารสนเทศ ระบบเครือข่าย 
ระบบคอมพิวเตอร์ไม่เพียงพอ 

9 3 x 3 = 9 ยอมรับความเสี่ยง  
(มีมาตรการ

ติดตาม) 

1) จัดหางบประมาณในส่วนการพัฒนาระบบเพ่ิมเติม นอกจาก
การบำรุงรักษา 

2) ปฏิบัติตามแนวทางประกาศ การจัดหา และจัดสรรครุภัณฑ์
คอมพิวเตอร์ 

3) บริหารจัดการปรับปรุงกระบวนการในการขอซื้อ การยืมครุภัณฑ์
คอมพิวเตอร์ (จัดหาบริษัทที่ยื่นข้อเสนอจำนวนรายเพ่ิมมากขึ้น) 

TR10 ความเสี่ยงจากการไม่ปฏบิัติตาม 
พ.ร.บ. คุ้มครองข้อมูล 
ส่วนบุคคล 

8 
 

1 x 4 = 4 ยอมรับความเสี่ยง 1) ทบทวนระบบงานที่จัดเก็บข้อมูลส่วนบุคคลในกรม อบรมให้
เจ้าหน้าที่มีความรู้เกี่ยวกับพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล 

2) ศึกษาเครื่องมือที่นำมาใช้ควบคุมข้อมูลส่วนบุคคล  
TR04 ความเสี่ยงจากการเชื่อมต่อ

เครือข่ายอินเทอร์เน็ตล้มเหลว
หรือไม่สามารถใชง้านได ้

6 
 

1 x 5 = 5 ยอมรับความเสี่ยง 1) ตรวจสอบสัญญาณอินเตอร์เน็ตวงจรสำรอง (Backup link)
เพ่ือสลับช่องทางการใช้อินเตอร์เน็ต 

2) ซักซ้อมแผนการหากการเชื่อมต่อเครือข่ายอินเทอร์เน็ต
ล้มเหลวหรือไม่สามารถใช้งานได้ 

TR02 
 

ความเสี่ยงจากการเกิดอัคคีภัย 
 

5 1 x 5 = 5 ยอมรับความเสี่ยง 
(มีแผนควบคุมความ

เสี่ยง) 

1) ตรวจสอบความพร้อมใช้งานของอุปกรณ์ดับเพลิง อย่างน้อย 
2 ครั้ง/ปี โดยเจ้าหน้าที่ 

2) ทบทวนแผนการเคลื่อนย้ายระบบคอมพิวเตอร์ตามลำดับ
ความสำคัญ 

3) ทบทวนและซักซ้อมแผนการจัดการหรือแก้ไขปัญหาจาก
อัคคีภัย 2 ครั้ง/ปี (ดำเนินการภายในศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร) 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ตารางที่ 13 แสดงความเสี่ยงด้านสารสนเทศคงเหลือหลังดำเนินตามแนวทาง/กลยุทธ์ 

5 

RIT02 

TR04 

TR02 

RIT08 

TR08 

RIT09 RIT03 

 

RIT01 

 

 
4 
 

TR10 RIT10 

TR09 

TR05 

RIT05  

RIT07 

TR01, TR07 

TR03 

 

 

3 

 RIT04 

 

RIT06 

TR06 

  

2 

   
 

 

1 

 

  
 

 

 1 2 3 4 5 

 

หมายเหต ุ : RIT คือ ความเสี่ยงท่ีเกิดขึ้น 
  TR คือ ความเสี่ยงด้านสารสนเทศคงเหลือหลังดำเนินตามแนวทาง/กลยุทธ์ 

หลังจากกำหนดแนวทางบริหารจัดการความเสี่ยง และควบคุมความเสี่ยงต่าง ๆ ค่าประเมินระดับความ
เสี่ยงคงเหลืออยู่ในเกณฑ์ความเสี่ยงต่ำ (สามารถยอมรับได้) ซึ่งเป็นเกณฑ์ที่สามารถยอมรับได้แสดงดังตารางที่ 15 

คณะทำงานบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ได้จัดทำแผนบริหารความเสี่ยง 
เพื่อใช้ในการติดตามและควบคุมความเสี่ยงต่าง ๆ ให้เป็นไปตามแนวทางที่วางไว้ และมีแผนการดำเนินงานที่
รัดกุมสามารถนำไปเป็นกรอบในการปฏิบัติไดด้ังนี้ 

 

ความเสี่ยงปานกลาง 

ความเสี่ยงสูงมาก 

สีแดง 

สีขาว 

ความเสี่ยงสูง 

สีส้ม 

สีเหลือง 

ความเสี่ยงต่ำ 

(สามารถยอมรับได้) 

ผล
กร

ะท
บ/

คว
าม

รุน
แร

ง 

 

โอกาสที่จะเกิด/ความถี่ 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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12. แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ปีงบประมาณ 2568 

จากการจัดการความเสี่ยงสามารถนำมาจัดทำแผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดยมีหน่วยงานรับผิดชอบคือ ศูนยเ์ทคโนโลยี
สารสนเทศและการสื่อสาร (ศทส.) มีระยะเวลาดำเนินการระหว่างเดือนตุลาคม 2567 – กันยายน 2568 แสดงดังตารางที่ 14 ซึ่งมีรายละเอียดดังนี้ 

ตารางที่ 14 แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ปีงบประมาณ 2568 

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด-

ชอบหลกั 

ระยะ 

เวลา 

พ.ศ. 2567 พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT01 ความเสีย่งจาก

สภาพแวดล้อม 

ความช้ืนหรืออุณหภูมิ

ในห้องปฏิบัติการ

คอมพิวเตอร ์

1) จัดทำแผนการบำรุงรักษาเครื่อง

ปรับ อากาศในห้องควบคุม และ

ห้องสำรองไฟฟ้าอย่างต่อเนื่อง 

ทส. ทั้งปีงบ 

ประมาณ 

68 

            

2) ตรวจสอบความช้ืนใน

ห้องปฏิบัติการคอมพิวเตอร์ และ

ห้องสำรองไฟฟ้า 

ทส. ทั้งปีงบ 

ประมาณ 

68 

            

3) มีแผนการดำเนินการจดัตั้ง

งบประมาณปี 2568 เพื่อปรับปรุง

ระบบทำความเย็นภายใน

ห้องปฏิบัติการคอมพิวเตอร ์

ทส. ม.ค.             



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 

ระยะ 

เวลา 

พ.ศ. 2567 พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT02 ความเสีย่งจากการเกดิ
อัคคีภัย 

1) ตรวจสอบความพร้อมใช้งานของ

อุปกรณ์ดับเพลิง โดยเจ้าหนา้ที่ 

ทส. และ 

พส. 

2 ครั้ง/ปี    •      •   

2) ทบทวนแผนการเคลื่อนย้าย

ระบบคอมพิวเตอร์ตามลำดับ

ความสำคญั 

ทส. และ 

พส. 

ธ.ค.   •          

3) ทบทวนและซักซ้อมแผนการ

จัดการหรือแก้ไขปัญหาจากอัคคภียั 

(ดำเนินการภายในศูนย์เทคโนโลยี

สารสนเทศและการสื่อสาร) 

ทส. พส. 

และ อร. 

2 ครั้ง/ปี     •      •  

 



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบ
หลัก 

ระยะ 
เวลา 

พ.ศ. 2567 พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT03 การถูกบุกรุก  

โดยผู้ไม่ประสงค์ดี 

และ/หรือ การถูก

โจมตโีดยไวรสั 

(Virus) หรือมลัแวร ์

1) ทดสอบความปลอดภัยของ
ระบบ เช ่น SQL  Injection, 
การเจาะระบบ (Penetration 
test) เป็นต้น 

ทส. พส. 
บภ. อร. 

 
 

2 ครั้ง/ ป ี
 
 
 

            

2) จัดหา ติดตั้ง และตรวจสอบ   
Anti-Virus และ update 
patch บนเครื่องคอมพิวเตอร์
แม่ข่าย และเครื่อง
คอมพิวเตอรล์ูกข่ายเพิ่มเติม 

ทส.  
และ 
พส. 

 
 
 

ทุกครั้งท่ีจัดซื้อ
เครื่อง

คอมพิวเตอร ์
 

            

ต ิ ด ต ั ้ ง Anti – 
Virus 
(Freeware) 
ส ำหร ั บ เ ค ร ื ่ อ ง
คอมพ ิ ว เตอร ์ที่
หมดระยะเวลา
ประกัน 

            

3) เพิ่มความถี่ในการสำรองข้อมูล 
และ/หรือสำรองข้อมูลไว้ที่อื่น
เพิ่มเติม 

ทส. พส. 
บภ. อร. 

ทั้งป ี
งบประมาณ 68 

            



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2567 พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT03 
(ต่อ) 

ก า ร ถ ู ก บ ุ ก รุ ก  
โดยผู ้ไม่ประสงค์ดี 
และ/หรือ การถูก
โ จ ม ต ี โ ด ย ไ ว รั ส 
(Virus) หรือมัลแวร์ 

4) บริหารจัดการระบบตรวจสอบ
การบุกรุกเครือข่าย การตรวจสอบ 
Policy และ Log ของระบบ เพื่อ
ป้องกันการบุกรุกผ่านเครือข่าย 
และติดตามอย่างสม่ำเสมอ 

ทส. และ 
พส. 

 
 
 

ทั้งป ี
งบประมาณ 68 

 
 

       

     

5) บ ันท ึกความผ ิดปกต ิท ี ่ เกิด 
กับระบบเทคโนโลยีสารสนเทศ 
ที ่ ศทส . รับผิดชอบ พร้อมทั้ง
วิธีแก้ไข 

ทส. และ 
พส. 

ทั้งป ี
งบประมาณ 68 

   

         

6) มีการดำเนินการประสานงาน 
และดำเนินการตามคำแนะนำ
ของ สกมช. 

ทส. ทั้งป ี

งบประมาณ 68    

         

RIT04 ความเสี่ยงจากการ
เชื ่อมต่อเครือข่าย 
อ ิ น เ ท อ ร ์ เ น็ ต
ล ้ ม เหลวหร ื อ ไม่
สามารถใช้งานได้ 

1) ตรวจสอบสญัญาณอินเทอร์เนต็
และมีวงจรสำรอง (Backup 
link) 

ทส. 
 

2 ครั้ง/ปี 

   

         



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2567 พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT04 
(ต่อ) 

ความเสี่ยงจากการ
เชื ่อมต่อเครือข่าย 
อ ิ น เ ท อ ร ์ เ น็ ต
ล ้ ม เหลวหร ื อ ไม่
สามารถใช้งานได้ 

2 )  ซ ั กซ ้ อมแผนการหากการ
เชื่อมต่อเครือข่ายอินเทอร์เน็ต
ล้มเหลวหรือไม่สามารถใช้งาน
ได้ 

ทส. 
 
 

 

2 ครั้ง/ปี  
 
 
 

 

            

RIT05 ความเสี่ยงจากการ
ละเมิดลิขสิทธิ์ 

1)  มีสติ ๊กเกอร์เตือนการละเมิด
ลิขสิทธิ ์

ทส.  ทุกครั้งท่ีมีการ
จัดซื้อจัดจ้าง 

            

2)  ศึกษาแนวทางในการควบคุม
การติดตั ้งโปรแกรมที ่ละเมิด
ลิขสิทธิ ์

ทส. และ 
พส. 

ต.ค.             

3)  แนะนำผู้ใช้งานภายในกรมให้
ท ร า บ เ ก ี ่ ย ว ก ั บ บ ร ิ ก า ร 
(Service) หรือเครื่องมือต่าง ๆ 
ที่เป็น freeware ผ่านช่องทาง
ออนไลน์ 

ทส. และ 
พส. 

ทั้งป ี
งบประมาณ 68 

            



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2567 พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT06 ความเส ี ่ยงในการ
ปรับปรุงบำรุงรักษา 
และจัดหาระบบงาน
ส า ร ส น เ ท ศ  
ระบบ เคร ื อ ข ่ า ย 
ระบบคอมพิวเตอร์ 
ไม่เพียงพอ 
 

1)  จัดหางบประมาณในส่วนการ
ปรับปรุง/พัฒนาระบบเพิ่มเติม 
นอกจากการบำรุงรักษา 

ศทส. ต.ค.             

2)  ปฏิบัติตามแนวทางประกาศ  
การจัดหา และจัดสรรครุภัณฑ์
คอมพิวเตอร์ 

ทส. ทุกครั้งท่ีมีการ
จัดซื้อ จัดจ้าง 

            

3)  บร ิ หารจ ั ดการปร ั บปรุ ง
กระบวนการในการขอซื้อ การ
ย ืมคร ุภ ัณฑ ์คอมพ ิ ว เตอร์  
(จ ัดหาบร ิษัทที ่ย ื ่นข ้อเสนอ
จำนวนรายเพิ่มมากขึ้น) 

ทส. เม.ย.             



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบ
หลัก 

ระยะ 
เวลา 

พ.ศ. 2567 
 

พ.ศ. 2568 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT07 ค ว า ม เ ส ี ่ ย ง จ า ก
ผู้ใช้งานสารสนเทศ
ข า ด ค ว า ม
ระมัดระวังและการ
ต ร ะ ห น ั ก ถึ ง
ความสำค ัญของ
ค ว า ม ป ล อ ด ภั ย 
ด้านสารสนเทศ 

1)  เผยแพร่ความรู้เกี่ยวกับความ
มั ่นคงปลอดภัยภายในกรม 
ตามช่องทางต่าง ๆ 

ศทส. ทั้งปี 
งบประมาณ 68 

            

2)  ศึกษามาตรฐานความมั ่นคง
ป ล อ ด ภ ั ย ข อ ง ก ร ม  เ ช่ น 
ISO27001 ( ค ว า ม ม ั ่ น ค ง
ปลอดภัยของสารสนเทศ) หรือ 
ISO27701 ( ม าต ร ฐ านกา ร
จัดการข้อมูลส่วนบุคคล) 

ศทส. ทั้งปี 
งบประมาณ 68 

            

3) ปฏิบัติตามแนวทางที ่ สกมช. 
แนะนำ 

ศทส. ทั้งปี 
งบประมาณ 68 

            

RIT08 ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 

1)  เจ ้าหน ้าท ี ่ตรวจสอบความ
พร้อมของระบบสำรองไฟฟ้า  
ทุก 3 เดือน 

ทส. ทุก 3 เดือน             

2)  วางแผนจ ัดหาอ ุปกรณ์การ 
แจ้งเตือนกรณีไฟดับ 

ศทส. 1 ครั้ง/ ป ี             



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT09 ค ว า ม เ ส ี ่ ย ง จ า ก
คุณภาพของระบบ 
ท ี ่จ ้ างพ ัฒนาและ 
ส่งมอบให้กับ พพ. 

1)  คณะกรรมการบริหารและจัดหา
ระบบคอมพิวเตอร์ พิจารณาการ
จัดหาระบคอมพิวเตอร์ของกรม 

ทส และ 
พส. 

 ทุกครั้งท่ีมีการ 
จัดซื้อ/จดัจ้าง
พัฒนาระบบ 

            

2)  ศึกษาแนวทางมาตรฐานการ
พัฒนาระบบ สำหรับไปใช้ในการ
จัดทำข้อกำหนดการจ้าง (TOR) 
พัฒนาระบบสารสนเทศโดย
กำหนดให้ผูร้ับจ้างเพิ่ม E-R 
Diagram, Data Dictionary 
และขั้นตอนการบำรุงรักษา (ก่อน
ร่าง TOR)และหากได้รบังบให้เก็บ 
TOR และ Breakdown 

ทส และ 
พส. 

ทุกครั้งท่ีมีการ
จัดซื้อ / จัดจา้ง 
พัฒนาระบบ 

            



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 

 

 

 

แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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หมายเหตุ สัญลักษณ์ ⚫ หมายถึง ดำเนินการในเดือนที่ระบุให้เสร็จสิ้น 

สัญลักษณ์  หมายถึง ดำเนินการในช่วงเดือนที่ระบุให้เสร็จสิ้น 

สัญลักษณ์  หมายถึง ดำเนินการเป็นประจำตลอดช่วงเดือนที่ระบุอย่างน้อย เดือนละ 1 ครั้ง 

สัญลักษณ์  หมายถึง ดำเนินการเป็นประจำตลอดช่วงเดือนที่ระบุอย่างน้อย สัปดาห์ละ 1 ครั้ง 

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT10 ความเสี่ยงจากการ
ไ ม่ ป ฏ ิ บ ั ต ิ ต า ม
พระราชบ ัญญ ั ติ
คุ้มครองข้อมูลส่วน
บุคคล  

1)  ทบทวนระบบงานที ่จ ัดเก็บ
ข้อมูลส่วนบุคคลในกรม 

บภ. ทส. 
และ พส. 

ทั้งป ี
งบประมาณ 68 

            

2)  อบรมให ้ เจ ้าหน ้าท ี ่ม ีความรู้
เกี่ยวกับพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล 

บภ. ทส. 
และ พส. 

ทั้งป ี
งบประมาณ 68 

            

3)  ศึกษาเครื่องมือที่นำมาใช้ควบคุม
ข้อมูลส่วนบุคคล 

บภ. ทส. 
และ พส. 

ทั้งป ี
งบประมาณ 68 
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แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ปีงบประมาณ 2567 

 

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT01 ค ว า ม เ ส ี ่ ย ง จ า ก
ส ภ า พ แ ว ด ล ้ อ ม 
ค ว า ม ช ื ้ น ห รื อ
อ ุ ณ ห ภ ู ม ิ ใ น
ห ้ อ งปฏ ิ บ ั ต ิ ก า ร
คอมพิวเตอร์ 

จ ั ด ท ำ แ ผ น ก า ร บ ำ ร ุ ง ร ั ก ษ า
เครื ่องปรับอากาศในห้องควบคุม 
และห้องสำรองไฟฟ้า 
 

ทส. ทั้งป ี
งบประมาณ 67 

            

RIT02 ความเสี่ยงจากการ
เกิดอัคคีภัย 

1) ตรวจสอบความพร้อมใช้งาน 
ข อ ง อ ุ ป ก ร ณ ์ ด ั บ เ พ ลิ ง  
โดยเจ้าหน้าที่ 

ทส. พส. 2 ครั้ง/ปี             

2) ทบทวนแผนการเคล ื ่อนย้าย
ระบบคอมพิวเตอร์ตามลำดับ
ความสำคัญ 

ทส. พส. ธ.ค.             



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบ
หลัก 

ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT03 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 

การถูกบุกรุก  
โดยผู้ไม่ประสงค์ดี 
และ/หรือ การถูก
โจมตโีดยไวรสั 
(Virus) หรือมลัแวร ์
 
 
 
 
 
 
 
 
 
 
 
 

1) ทดสอบความปลอดภัยของ
ระบบ เช ่น SQL  Injection, 
การเจาะระบบ (Penetration 
test) เป็นต้น 

ทส. พส. 
บภ. อร. 

 
 

1 ครั้ง/ ป ี
 
 
 

            

2) จัดหา ติดตั้ง และตรวจสอบ   
Anti-Virus และ update 
patch บนเครื่องคอมพิวเตอร์
แม่ข่าย และเครื่องคอมพิวเตอร์
ลูกข่ายเพิ่มเติม 

ทส. พส. 
 
 
 

ทุกครั้งท่ีจัดซื้อ
เครื่อง

คอมพิวเตอร ์
 

            

ต ิ ด ต ั ้ ง Anti – 
Virus 
(Freeware) 
ส ำหร ั บ เ ค ร ื ่ อ ง
คอมพ ิ ว เตอร ์ที่
หมดระยะเวลา
ประกัน 

            

3) เพิ่มความถี่ในการสำรองข้อมูล 
และ/หรือสำรองข้อมูลไว้ที่อื่น
เพิ่มเติม 

ทส. พส. 
บภ. อร. 

 

ทั้งป ี
งบประมาณ 67 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT03 
(ต่อ) 

ก า ร ถ ู ก บ ุ ก รุ ก  
โดยผู ้ไม ่ประสงค์ดี  
และ/หร ือ การถูก
โ จ ม ต ี โ ด ย ไ ว รั ส 
(Virus) หรือมัลแวร์ 

4) บริหารจัดการระบบตรวจสอบ
การบุกรุกเครือข่าย การตรวจสอบ 
Policy และ Log ของระบบ เพื่อ
ป้องกันการบุกรุกผ่านเครือข่าย 
และติดตามอย่างสม่ำเสมอ 

ทส. 
 
 
 
 

ทั้งป ี
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5) บ ันท ึ กความผ ิดปกต ิท ี ่ เกิ ด 
กับระบบเทคโนโลยีสารสนเทศ ที่ 
ศทส. รับผิดชอบ พร้อมทั้งวิธีแก้ไข 

 

ศทส. 
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RIT04 
  
 

ความเสี ่ยงจากการ
เชื ่อมต่อเครือข่าย 
อินเทอร์เน็ตล้มเหลว
หรือไม ่สามารถใช้
งานได้ 

1) ตรวจสอบสัญญาณอินเทอร์เน็ต
และมี วงจรสำรอง (Backup 
link) 

 
 
 

ทส. 
 
 
 
 

เดือนละครั้ง 
 
 
 
 

            

2) ซักซ้อมแผนการหากการเชื่อมต่อ
เครือข่ายอินเทอร์เน็ตล้มเหลว
หรือไม่สามารถใช้งานได้ 

ทส. ธ.ค.             



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT05 ความเสี ่ยงจากการ
ละเมิดลิขสิทธิ ์

1)  มีสต ิ ๊กเกอร์เต ือนการละเมิด
ลิขสิทธิ ์

ทส.  ทุกครั้งท่ีมีการ
จัดซื้อจัดจ้าง 

            

2)  ศึกษาแนวทางในการควบคุม
การต ิดต ั ้ ง โปรแกรมที ่ละเมิด
ลิขสิทธิ ์

ทส. พส. ต.ค.             

3)  แนะนำผู้ใช้งานภายในกรมให้
ทราบเกี่ยวกับบริการ (Service) 
หร ือเคร ื ่องม ือต ่าง ๆ ท ี ่ เป็น 
freeware ผ่านช่องทางออนไลน์ 

ทส. พส. ทั้งป ี
งบประมาณ 67 

            

RIT06 ความเส ี ่ยงในการ
ปรับปรุงบำรุงรักษา 
และจัดหาระบบงาน
ส า ร ส น เ ท ศ  
ระบบ เคร ื อ ข ่ า ย 
ระบบคอมพิวเตอร์ 
ไม่เพียงพอ 
 

1)  จัดหางบประมาณในส่วนการ
ปรับปรุง/พัฒนาระบบเพิ ่มเติม 
นอกจากการบำรุงรักษา 

ศทส. ต.ค.             

2)  ปฏิบ ัต ิตามแนวทางประกาศ  
การจัดหา และจัดสรรครุภัณฑ์
คอมพิวเตอร์ 

 ทุกครั้งท่ีมีการ
จัดซื้อ จัดจ้าง 

            

3) บ ร ิ ห า ร จ ั ด ก า ร ป ร ั บ ป รุ ง
กระบวนการในการขอซื้อ การยืม
ครุภัณฑ์คอมพิวเตอร์ 

 ทั้งป ี
งบประมาณ 67 

            



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 
ชอบ
หลัก 

ระยะ 
เวลา 

พ.ศ. 2566 
 

พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT07 ค ว า ม เ ส ี ่ ย ง จ าก
ผู้ใช้งานสารสนเทศ
ข า ด ค ว า ม
ระมัดระวังและการ
ต ร ะ ห น ั ก ถึ ง
ความสำค ัญของ
ค ว า ม ป ล อ ด ภั ย 
ด้านสารสนเทศ 

1)  เผยแพร่ความรู้เกี่ยวกับความ
มั ่นคงปลอดภัยภายในกรม 
ตามช่องทางต่าง ๆ 

ทส. พส. ต.ค.             

2)  ศึกษามาตรฐานความมั ่นคง
ป ล อ ด ภ ั ย ข อ ง ก ร ม  เ ช่ น 
ISO27001 ( ค ว า ม ม ั ่ น ค ง
ปลอดภัยของสารสนเทศ) หรือ 
ISO27701 ( ม าต ร ฐ านกา ร
จัดการข้อมูลส่วนบุคคล) 

ทส. พส. 
บภ. 

ม.ค. – เม.ย. 
67 

            

RIT08 ความเสีย่งจาก
กระแสไฟฟ้า
ขัดข้อง 

1)  เจ ้าหน ้าท ี ่ตรวจสอบความ
พร้อมของระบบสำรองไฟฟ้า  
ทุก 3 เดือน 

ทส. ทุก 3 เดือน             

2)  วางแผนจัดอุปกรณ์การแจ้ง
เตือนกรณีไฟดับ 

 1 ครั้ง/ ป ี             



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT09 ค ว า ม เ ส ี ่ ย ง จ า ก
คุณภาพของระบบ 
ท ี ่จ ้ างพ ัฒนาและ 
ส่งมอบให้กับ พพ. 

1)  ศึกษาแนวทางมาตรฐานการพฒันา
ระบบ สำหรับไปใช้ในการจัดทำ
ข้อกำหนดการจ้าง (TOR) พัฒนา
ระบบสารสนเทศ โดยกำหนดให้ผู้
ร ับจ้างเพิ ่ม E-R Diagram, Data 
Dictionary และข ั ้ นตอนการ
บำรุงรักษา (ก่อนร่าง TOR) และ
หากได้ร ับงบให้เก็บ TOR และ
Breakdown 

ศทส.  ต.ค. 66 –   
ม.ค. 67 

            

2)  คณะกรรมการบร ิหารและ
จ ัดหาระบบคอมพ ิ ว เตอร์  
พ ิ จารณาการจ ัดหาระบบ
คอมพิวเตอร์ของกรม 

ศทส. ทุกครั้งท่ีมีการ
จัดซื้อ / จัดจา้ง 
พัฒนาระบบ 

            



กรมพัฒนาพลังงานทดแทนและอนุรกัษพ์ลังงาน 
กระทรวงพลังงาน 
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หมายเหตุ สัญลักษณ์ ⚫ หมายถึง ดำเนินการในเดือนที่ระบุให้เสร็จสิ้น 

สัญลักษณ์  หมายถึง ดำเนินการในช่วงเดือนที่ระบุให้เสร็จสิ้น 

สัญลักษณ์  หมายถึง ดำเนินการเป็นประจำตลอดช่วงเดือนที่ระบุอย่างน้อย เดือนละ 1 ครั้ง 

สัญลักษณ์  หมายถึง ดำเนินการเป็นประจำตลอดช่วงเดือนที่ระบุอย่างน้อย สัปดาห์ละ 1 ครัง้

รหัส ความเสี่ยง แนวทางการควบคุม 
ผู้รับผิด 

ชอบหลัก 
ระยะ 
เวลา 

พ.ศ. 2566 พ.ศ. 2567 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

RIT10 ความเสี่ยงจากการ
ไ ม ่ ป ฏ ิ บ ั ต ิ ต า ม
พระราชบ ัญญ ั ติ
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 

1)  ทบทวนระบบงานที ่จ ัดเก็บ
ข้อมูลส่วนบุคคลในกรม 

ทส. พส. ทั้งป ี
งบประมาณ 67 

            

2)  อบรมให ้ เจ ้าหน ้าท ี ่ม ีความรู้
เกี่ยวกับพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล 

ศทส. ทั้งป ี
งบประมาณ 67 

            

3)  ศึกษาเครื่องมือที่นำมาใช้ควบคุม
ข้อมูลส่วนบุคคล 

ศทส. ต.ค. 66 –   
ม.ค. 67 

            


